Opce
kontrole informacijske tehnologije (ITGC-i)

PRIMJER



PREGLED OPCIH IT KONTROLA — PROCES REVIZIJE

d Razumjeti i utvrditi IT okruzenje i sustave koje je potrebno pregledati

[ Provesti intervjue, dati pojasnjenja i pregledati dokumentaciju kako bi se bolje
razumjeli procesi

( Razumijeti i utvrditi IT okruZenje i sustave koje je potrebno pregledati
[ Ocijeniti primjerenost postojeceg kontrolnog okruzenja (dizajn kontrole)

 Potvrditi postojece kontrole kako bi se ocijenila operativna ucinkovitost
kontrola



PREGLED OPCIH IT KONTROLA — PRISTUP PROGRAMIMA | PODACIMA

Opce IT kontrole

Promjene

Pristup programu rograma . Racunalne
P Pros Prog Razvoj programa .
operacije

i podacima (upravljanje
promjenama)

Ciljevi: Rizik:
Pristup programu i podacima pravilno je Neovlasteni pristup programu i podacima moze
ograni¢en samo na ovlastene osobe dovesti do neprimjerenih izmjena podataka ili

unistenja podataka.



PREGLED OPCIH IT KONTROLA — PRISTUP PROGRAMIMA | PODACIMA

Komponente pristupa programima i podacima koje treba uzeti
u obazir:

Politike i postupci

vV VY

Dodjela privilegija za korisnicki pristup i onemogucavanje
korisnickog pristupa

PeriodiCni pregledi dozvole za pristup

Zahtjevi za lozinku

Upravljanje privilegiranim korisnickim racunima
Fizicki pristup

Primjerenost pristupa/raspodjele duznosti
Autentifikacija sustava

YV V.V V V V V

Zapisnik revizija



PREGLED OPCIH IT KONTROLA — PRISTUP PROGRAMIMA | PODACIMA, PRIMIER

Dizajn postojece kontrole Kako ispitati/potvrditi

Dodjela privilegija za korisnicki U primjeni je formalan proces odobravanja ili mijenjanja Pregled dokaza o odobrenju
pristup pristupa sustavu (na temelju odgovarajuée razine
odobrenja).
Onemogucavanje korisnickog U primjeni je formalan proces onemogucavanja pristupa Usporediti postojecée korisnicke
pristupa korisnicima koji su preneseni ili odvojeni. raCune s popisom korisnika koji su
Periodi¢ni pregledi dozvole za Provode se periodicni pregledi dozvole za pristup Pregled dokaza o periodi¢nim
pristup korisnika, administratora i dobavljaca trecih strana. pregledima
Zahtjevi za lozinku Upotrebljavaju se jedinstvene (pojedincu) i snazne Procijeniti jesu li provedena pravila
lozinke. za lozinku
Privilegirani korisnicki racuni Racuni koji imaju privilegirana prava na pristup sustavu Pregledati racune s privilegiranim

(npr. posluzitelji, baze podataka, aplikacije i infrastruktura) pravima na pristup
dostupni su samo ovlastenom osoblju.
Fizicki pristup Pristup zasti¢enim podrucjima i racunalnoj opremi Vodic¢ kroz podrucja (npr.
dopusten je samo ovlastenom osoblju. podatkovni centar, pohrana
sigurnosnih kopija, itd.)



PREGLED OPCIH IT KONTROLA — PROMJENE PROGRAMA

Opce IT kontrole

Promjene

Pristup programu rograma . Racunalne
P Pros Prog Razvoj programa .
operacije

i podacima (upravljanje
promjenama)

Ciljevi: Rizik:
Sve promjene u postojecim sustavima pravilno su Neprimjerene promjene u sustavima ili programima
ovlastene, ispitane, potvrdene, provedene i mogu dovesti to netocnih podataka

dokumentirane.



PREGLED OPCIH IT KONTROLA — PROMJENE PROGRAMA

Komponente promjene programa i razvoja koje treba uzeti u obazir:

Postupci upravljanja promjenama i metodologija razvoja sustava
Autorizacija, razvoj, provedba, ispitivanje, odobrenje i dokumentacija
Migracija u produkcijsko okruzenje (odvajanje duznosti)
Konfiguracijske promjene

Hithe promjene

Migracija podataka i kontrole verzije

V.V V V V V VY

Ispitivanje i pregledi nakon promjene/provedbe



PREGLED OPCIH IT KONTROLA — PROMJENE PROGRAMA, PRIMJER

Dizajn postojece kontrole Kako ispitati/potvrditi

Kontrole upravljanja U primjeni je formalni proces za ispravno
promjenama upravljanje promjenama.

Dokumentacija o Sve promjene na sustavima (npr. posluzitelji, baze
promjenama podataka, aplikacije, skupni poslovi i infrastruktura)

dokumentiraju se i prate.

Ispitivanje Provodi se odgovarajuca razina ispitivanja.

Odobrenje Potrebno je odgovarajuce odobrenje prije migracije
u produkciju.

Migracija Pristup za migraciju promjena u produkciju
ogranicen je na odgovarajudi nacin.

Pregledati/ocijeniti postupke
upravljanja promjenamai
potvrditi pridrzavanje
postupaka

Pregledati zapisnike o
promjenama

Pregledati dokaz o planovima i
rezultatima ispitivanja

Pregled dokaza o odobrenju

Provjeriti postoji li odvajanje
duznosti izmedu razvojnih
inZenjera i operatora (= koji
unosi izmjene)



PREGLED OPCIH IT KONTROLA — RAZVOJ PROGRAMA

Opce IT kontrole

Promjene

Pristup programu rograma . Racunalne
P Pros Prog Razvoj programa .
operacije

i podacima (upravljanje
promjenama)

Ciljevi: Rizik:

Novi sustavi/aplikacije koji se razvijaju ili Neprimjeren razvoj ili provedba sustava ili programa
provode pravilno su ovlasteni, ispitani, mogu dovesti do netocnih podataka, financijskih
potvrdeni, provedeni i dokumentirani gubitaka, itd.



PREGLED OPCIH IT KONTROLA — RAZVOJ PROGRAMA

d Korisnicki

Komponente razvoja programa koje treba uzeti u obazir:

Odrzavanje
zahtjevi
» Korisnicki zahtjevi, TOR / x
> Dizajn Evaluacijai ..
» lzgradnja/kodiranje prihvacagle e
o Zivotni ciklus razvoja sustava
» lIspitivanje
» Provedba
» Evaluacija
» Odrzavanje Iz :
gradnja/
Provedba kodiranje

. Ispitivanje ‘



PREGLED OPCIH IT KONTROLA — ZIVOTNI CIKLUS RAZVOJA SUSTAVA, PRIMIJER

Dizajn postojece kontrole Kako ispitati/potvrditi

Korisnicki zahtjevi Postoji dokumentirani postupak za odobrenje  Pregledati i osigurati da postoje
korisnickih zahtjeva dokumentirani i odobreni korisnicki
zahtjevi
Dizajn i kodiranje 27?77 77?7
Ispitivanje 2777 2777
Provedba 77?7 77?7
Evaluacija i prihvacanje 77?7 77?7
Odrzavanje 77?7 77?7



PREGLED OPCIH IT KONTROLA — RACUNALNE OPERACIJE

Opce IT kontrole

Promjene

Pristup programu rograma . Racunalne
. e Razvoj programa .
operacije

i podacima (upravljanje
promjenama)

Ciljevi: Rizik:
Sustavi i programi su dostupni i obraduju Sustavi ili programi mozda nisu dostupni korisnicima
pravilno ili ne obraduju pravilno



PREGLED OPCIH IT KONTROLA — RACUNALNE OPERACIJE

Komponente racunalnih operacija koje treba uzeti u obzir:

Obrada skupnih poslova

Monitoring poslova (uspjeh/neuspjeh)

Postupci izrade sigurnosne kopije i oporavka

RjeSavanje incidenata i upravljanje problemima

Promjene u rasporedu skupnih poslova

Kontrole okolisa

Plan oporavka u slucaju katastrofe i Plan kontinuiteta poslovanja

VvV VY V V VY VYV V

Upravljanje sigurnosnim zakrpama



PREGLED OPCIH IT KONTROLA — RACUNALNE OPERACIJE, PRIMJER

Dizajn postojece kontrole Kako ispitati/potvrditi

Obrada skupnih poslova Skupni poslovi odgovarajuce su zakazani, obradeni, Pregledati/ocijeniti postupke za
s odgovarajuéim monitoringom i pra¢enjem obradu i monitoring skupnih
poslova i potvrditi pridrzavanje
postupaka
Monitoring poslova Neuspjeli poslovi naknadno se prate i Potvrditi da se neuspjeli poslovi
dokumentiraju (uklju€ujuéi uspjesna rjesenja i naknadno prate i
objasnjenja) dokumentiraju
Sigurnosna kopija i Sigurnosne kopije za klju¢ne podatke i programe Pregledati/ocijeniti postupke za
oporavak dostupne su u slu€aju izvanredne situacije. sigurnosnu kopiju i oporavak te
potvrditi pridrzavanje
postupaka
Upravljanje U primjeni je formalni proces za rjeSavanje Pregledati/ocijeniti postupke za
problemima/potesko¢ama  problema/poteskoca kako bi osigurao upravljanje
pravovremenu identifikaciju, eskalaciju, rjeSavanjei problemima/poteskocama te
dokumentaciju problema. potvrditi pridrzavanje
postupaka



OSIGURANJE KVALITETE







