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REVIZIJA I T-A

Sadrzaj

v Unutarnja revizija i revizija IT-a
v’ Standardi, okviri i najbolje prakse revizije IT-a
v Odgovornosti, ciljevi i potrebne vjestine za provodenje revizija IT-a

v’ Primjeri
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Izjave o standardima revizije i uvjerenja IT-a

Op¢i standardi

1001 Povelja o reviziji

1001.1 Funkcija revizije i uvjerenja IT-a prikladno dokumentira funkciju revizije u povelji
o reviziji, navodedi svrhu, odgovornosti, ovlasti i duznosti

1004 Opravdana ocekivanja

1004.1 PraktiCari revizije i uvjerenja IT-a imaju opravdana oCekivanja da angazman
moze biti izvrSen u skladu s primjenjivim standardima revizije i uvjerenja IT-a te, po
potrebi, drugim standardima industrije ili primjenjivim zakonima i propisima koji ¢e
dovesti do struCnog misljenja ili zakljucka.



Izjave o standardima revizije i uvjerenja IT-a

Op¢i standardi

1006 Strucnost

1006.1 PraktiCari revizije i uvjerenja IT-a, zajedno s drugima koji pomazu u pogledu angazmana s
revizijom i izrazavanjem uvjerenja, imaju struCne kompetencije za obavljanje potrebnog rada.

1006.2 PraktiCari revizije i uvjerenja IT-a imaju primjerenu razinu znanja o tom podrucju za
ispunjavanje svojih uloga u angazmanu s revizijom i izrazavanjem uvjerenja.

1008 Kriteriji

1008.1 PraktiCari revizije i uvjerenja IT-a odabiru kriterije prema kojima Ce se predmet
procjenijivati, a ti su kriteriji objektivni, potpuni, relevantni, pouzdani, mjerljivi, razumljivi, nadaleko
poznati, mjerodavni te su razumljivi ili dostupni svim Citateljima i korisnicima izvjestaja.
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Organizacijska struktura Eticki kodeks

Izvrsno Odbori i
rukovodstvo delegacija

Upravljacko Upravljanje Unutarnja
izvjestavanje rizicima revizija

Unutarnje kontrolno okruzenje




Model triju linija

UPRAVLIACKO TUJELO

Odgovornost dionicima za nadzor nad organizacijom

Uloge upravljatkog tijela: integritet, vodstvo i transparentnost

RUKOVODSTVO

Aktivnosti (ukljuéujuéi upravijanje rizicima)

UNUTARMNJA REVIZUA

Neovisno izraZavanje uvjerenja
usmjerene na astvarivanje organizacijskih ciljeva

Uloge prve linije: Uloge druge linije: Uloge trece linije:
PruZanje proizvoda/usluga  5truéno znanje, potpora, Neovisno i objektivno
klijentima; upravljanje monitoring i rjeSavanje izrazavanje uvjerenja i
rizicima izazova u pogledu pitanja savjetovanje u pogledu
povezanih s rizicima svih pitanja povezanih s

postizanjem ciljeva

Odgovornost,
izvjeStavanje

Delegacija, smjer,
sredstva, nadzor

Uskladivanje,
koordinacija
komunikacije,
suradnja




Pristup revizije IT-a i revizijski univerzum u podruéju IT-a

Strategija vase institucije

Poslovna jedinica 3
Poslovna jedinica 4
Poslovna jedinica N
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Pristup revizije IT-a i revizijski univerzum u podrucju IT-a

o

i Kako bi obuhvatila trenutacno vazne i

1 strateSke rizike u podrucju IT-a, unutarnja

i revizija mora u revizijski univerzum u podrucju
i IT-a ukljuciti sljiedeca 3 velika procesa

» Upravljanje i rukovodenje IT-om

» Informacijska sigurnost

ajedinica 2
ajedinica 3
ajedinica 4

»  Kiberneticka otpornost

najedinica 1
na jedinica N

Kiberneticka

Informacijska
otpornost

sigurnost

Revizijski
univerzum u
podruéju IT-a

izicko-tehnicka
revizija

Revizija baze podataka

evizija informacijske sigurnosti
1ISO 27001
Kiberneticka sig



Vjestine potrebne za provodenje revizija IT-a

|

Revizija ITGC-a } [ Detaljnija revizija IT-a }

Kontrole ITGC-a primijenjene
na sve aktivnosti IT usluge

v
v
v

Revizija mreze

Revizija sustava za
upravljanje bazom podataka
(DBMS)

Revizija alata Active Directory

Upravljanje pristupom
Upravljanje promjenama

Upravljanje sigurnosnom
kopijom

Revizija virtualizacije

Revizija kiberneticke

Upravljanje incide ) )
sigurnosti

Svi unutarnji revizori } Revizori za IT }




Primjer, Sest glavnih kontrola koje su ¢esto dio revizije ITGC-a
1. kontrola: Fizicka sigurnost i sigurnost okolisa

v’ Prostorija s posluZiteljem zakljuéana je sustavom pristupa karticom.

v' Ograniceni broj zaposlenika ima pristup prostoriji s posluZiteljem putem
kartice.

v' Podatkovni centar ima povisene podove i detektore za vodu ispod podova.

v’ Alarm sustava grijanja, ventilacije i hladenja Salje e-poruke i pokreée zvuc¢ne
signale ako dode do pogreske sustava.

v’ Vatrogasni aparati u prostoriji s posluZiteljem provjeravaju se kvartalno.



Primjer, Sest glavnih kontrola koje su ¢esto dio revizije ITGC-a

2. kontrola: Logicka sigurnost

v" Novim zaposlenicima omoguduje se pristup sredstvima sustava nakon $to ih odobri
odjel za ljudske resurse.

v’ Vjerodajnice za pristup zaposlenika s kojima je raskinut radni odnos briSu se u roku od
15 minuta od obavjeStavanja odjela za ljudske resurse.

v’ Za provjeru autenti¢nosti korisnika koji zatraze sredstva sustava upotrebljava se

Windows Active Directory.



Primjer, Sest glavnih kontrola koje su ¢esto dio revizije ITGC-a

3. kontrola: Upravljanje promjenama

v OkruzZenje za ispitivanje i produkcijsko okruzenje odvojeni su jedno od drugoga.

v Produkcijske promjene i sigurnosne zakrpe se ispituju, dokumentiraju i odobravaju

prije poCetka uporabe.




Primjer, Sest glavnih kontrola koje su ¢esto dio revizije ITGC-a

4. kontrola: Sigurnosna kopija i oporavak

v’ Podaci se svakodnevno sigurnosno kopiraju prema dokumentiranom procesu i

rasporedu.

v’ Postoje planovi za oporavak u slucaju katastrofe za kriti¢ne sustave te se oni ispituju

svake godine.



Primjer, Sest glavnih kontrola koje su ¢esto dio revizije ITGC-a

5. kontrola: Upravljanje incidentima

v’ Svakodnevno se izraduju izvjestaji o aktivnostima koje pregledava IT rukovodstvo.

v’ Proces odgovora na incidente dokumentira se i redovno upotrebljava prilikom

odgovaranja na abnormalne situacije.




Primjer, Sest glavnih kontrola koje su ¢esto dio revizije ITGC-a

6. kontrola: Informacijska sigurnost

v’ Za zastitu dosega mreze od sumnijivih aktivnosti upotrebljavaju se vatrozidi.

v’ Za sprjecavanje $tete od virusa upotrebljava se antivirusni softver.

v’ 24/7 provodi se monitoring ulaznog i izlaznog podatkovnog prometa kako bi se
prepoznali mogudi napadi krade identiteta, distribuirani napadi uskracdivanjem resursa
i drugi pokusaji prodiranja u doseg mreze.

v" Dvaput godisnje provode se penetracijski testovi kojima se provjerava postoje li slabe

tocke.



Provodenje revizije ITGC-a

Tijekom provodenja revizije ITGC-a ispitajte svaku kontrolu koristeci
se kombinacijom sljedecih tehnika:

1. Intervjui sa zaposlenicima (i njihovim rukovoditeljima) koji su za njih
odgovorni

2. Pregled dokumentacije (kao sto su pisani postupci, politike i tehnicki
prirucnici)

3. Osobna zapazanja (primjerice promatranje kako pojedinac obavlja
zadatke povezane s kontrolom)






