Unutarnje kontrolno okruzenje

Rizici i procjena rizika u podrucju
IT-a

CO N T E N T Revizijski univerzum u podrucju IT-
/ﬂ a: Sto je potrebno revidirati?

Godisnji plan

Primjeri



Vise od 60 % organizacija dozivi velik neuspjeh pri kontroliranju
sigurnosti i integriteta svojih racunalnih sustava

" Informacije su dostupne nikad ve¢em broju radnika.

= |Informacije na distribuiranim racunalnim mrezama tesko je kontrolirati.

= Klijenti i dobavljaci imaju pristup sustavima i podacima druge strane.

= Neka drustva smatraju gubitak kljucnih informacija dalekom i ne posebno izglednom prijetnjom.

= |mplikacije prelaska s centraliziranih racunalnih sustava na internetske sustave u pogledu kontrole
nisu u potpunosti jasne.

= Mnoga drustva nisu svjesna Cinjenice da su informacije strateski resurs i da njihova zastita mora
postati strateski uvjet.

" Produktivnost i troskovni pritisci poticu rukovodstvo da odustane od mjera kontrole koje oduzimaju
vrijeme.



PREGLED KONCEPATA UNUTARNJE KONTROLE

Unutarnja kontrola — proces koji se provodi kako bi se u razumnoj mjeri pruzilo
uvjerenje da su ostvareni sljedeci ciljevi u pogledu kon
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Unutarnja kontrola sastavni je dio aktivnosti upravljanja



VRSTE UNUTARNJIH KONTROLA (VAZVNE FUNKCIJE)
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osiguravanje stabilnosti kontrolnog

okruzenja i dobrog upravljanja njime

sprje€avanje, otkrivanje i ispravljanje
transakcijskih pogresaka i prijevare u
aplikacijskim programima

Primjer: IT infrastruktura i kontrole kupnje, razvoja i odrzavanja kontrole procesa ulazni podaci— Primjer: autorizacija ulaznih podataka,
softvera obrada - izlazni podaci provjera valjanosti podataka, postupci
uredivanja




STO JE TO RIZIK?

COSO definira dogadaj kao ,incident ili pojavu koji nastaju iz unutarnjih ili vanjskih izvora, a koji utje€u na
provedbu strategije ili ostvarenje ciljeva.

Dogadaju mogu imati[pozitivan‘

ili negativarj utjecaj,

Prilika

Rukovodstvo mora pokusati predvidjeti sve moguce pozitivne ili
negativne dogadaje, utvrditi koji su od njih najvjerojatniji i najmanje
vjerojatni te razumjeti odnose izmedu dogadaja.
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Primjer — zamislimo provedbu sustava elektroni¢ke razmjene podataka (EDI) koji stvara elektronicke dokumente, prenosi ih klijentima i dobavljacima te prima povratne odgovore u

elektronickom obliku.

Neki dogadaji s kojima bi se drustvo moglo suociti su:

nekompatibilni sustavi.

odabir neprikladne tehnologije, neovlasteni pristup, gubitak integriteta podataka, nedovrsene transakcije, kvar sustava i



PROCJENA RIZIKA | ODGOVOR NA RIZIK

Kako bi se utvrdeni rizici uskladili s tolerancijom drustva
prema riziku, rukovodstvo mora rizik sagledati na razini
Inherent Risk - cjelokupnog drustva. Mora procijeniti vjerojatnost i
utjecaj rizika, kao i troskove i koristi alternativnih
odgovora na njega.

Inherentni rizik Rezidualni rizik e e e vﬂf“‘“@%
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COSO definira inherentni rizik kao: Rezidualni rizik je rizik koji preostaje A olrUEEnE l
rizik za subjekt koji nastaje zbog izostanka nakon $to je rukovodstvo poduzelo
bilo kakvih mjera rukovodstva kojima bi se odgovarajuée mjere za rizike.
promijenila vjerojatnost ili utjecaj rizika. ‘
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OD PROCIJENE RIZIKA DO DIZAJNIRANJA UNUTARNJIH KONTROLA

Rukovodstvo bi trebalo dizajnirati
ucinkovite sustave unutarnje kontrole kako
bi smanijilo inherentni rizik.
Unutarnjom revizijom (revizijom IT-a)
potrebno je evaluirati sustave unutarnje
kontrole kako bi se utvrdilo funkcioniraju li
ucinkovito.




UTVRDIVANJE KONTROLA | ANALIZA TROSKOVA | KORISTI

Rukovodstvo bi trebalo utvrditi kontrole kojima se Koristi postupka unutarnje kontrole
drustvo stiti od svakog dogadaja moraju biti vece od troskova takvog
postupkal!

- - Kako se mjere koristi?

Cilj dizajniranja sustava unutarnje kontrole jest pruzanje razumnog
uvjerenja da nece doci do dogadaja
S [ e (xS
Rizik } — [Vjermatnost} @ -




RIZICI | PROCJENA RIZIKA U PODRUCJU IT-A

Rizik = prijetnja x ranjivost

Dva je slucaja potrebno imati na umu: 1

Ako je bilo koji od ¢cimbenika nula, ¢ak i ako su ostali cimbenici visoki ili na kriticnoj razini,
rizik ¢e biti nula.

Rizik podrazumijeva nesigurnost. Ako ¢e se nesto sasvim sigurno dogoditi, to ne
predstavlja rizik.



PRIMJER

Ranjivost uslijed povecanja ovlasti postoji u sustavu Windows u slucaju ¢
u kojem komponenta Win32k ne uspije pravilno obraditi objekte u
memoriji, Sto je takozvana ,ranjivost uslijed poveéanja ovlasti u Win

32k”. o N

Toj su pogresci izlozeni sustavi

Predstavlja li ta ranjivost

e Windows 7, . . . . ..
rizik za moju organizaciju?

 Windows Server 2012 R2,
 Windows RT 8.1,
 Windows Server 2008,
 Windows Server 2019,
 Windows Server 2012,

* Windows 8.1,
 Windows Server 2016,
 Windows Server 2008 R2,
e Windows 10

4

Jedinstvena CVE oznaka ove ranjivosti jest CVE-2018-8641.




Godisnja procjena rizika

Procjena rizika na temelju
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Godisnja procjena IT rizika, na temelju Cobita
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REVIZIJSKI UNIVERZUM U PODRUCJU IT-A

* Na temelju rizika

Sto bismo

trebali
revidirati?

* Sistematski i sveobuhvatno (ne bi trebalo postojati
nijedno poslovno, administrativno ili IT podrucje
koje se nikad ne revidira)

@ al




REVIZIJSKI UNIVERZUM U PODRUCIU IT-A, PRIMJER

Jedinica za
e e e R Zakazano za kazano za | Zakazano za
COBIT-u 2018. 2019. 2020.
X

[ Subjekti revizije IT-a } . — -
Procesi COBIT Planiranje i upravljanje P03' X
T-om PO4. X
. N DS3. X
. . . . . P08' X
Planiranje i upravljanje IT-om Planiranie i upraviianie U X
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L ) - < DS10. X X
. . DS13. X X
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- N DS9. X
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Fizicka i tehnicka sigurnost e .
L J All. X X
Stjecanje i razvoj IT Al2. X X
aplikacija Al3. X X
PO10. X X
DS1. X
Planiranje poslovnog DS2. X
kontinuiteta DS4. X
DS8. X

Informacijska sigurnost
prema normi DS5. X X X
1S027001:2013

F'|Z|cka i tehnicka S - X
sigurnost




IT ODJEL

®IT infrastruktura

» Podatkovni centri

» Mrezna oprema

» Posluzitelji (Linux i Windows)
» Operativni sustavi

» Aplikacije

®EOsoblje

» Zaposlenici




PREDMETI REVIZIJE IT-A

 Aplikacije:
skupovi medusobno povezanih racunalnih programa
i relevantnih podataka za podrsku jednog poslovnog
procesa (ili vise njih).

e Cesto se revidiraju uz poslovni proces kojem pruZaju
podrsku (integrirana revizija)




PREDMETI REVIZIJE IT-A

IT infrastrukture:

* hardverska i/ili softverska oprema kojom se podrzava
jedan aplikacijski sustav ili vise njih

* Moze ih se smatrati posebnim predmetima revizije ili ih
se moze revidirati uz aplikacijski sustav koji podrzavaju

Primjeri:

v’ Sigurnost mreze

v’ Sustav e-poste

v’ Intranet

v’ Operativni sustavi

v’ Sustav upravljanja bazom podataka




PREDMETI REVIZIJE IT-A

e Postupci upravljanja IT-om:

Ljudske aktivnosti u odjelu za IT, kako je opisano u
COBIT-u i ITIL-u

* Opce kontrole (primjenjivo na nekoliko
infrastruktura i aplikacija)




PREDMETI REVIZIJE IT-A

* Procesi upravljanja IT-om — primjeri:
* Upravljanje incidentima

Upravljanje promjenama

Upravljanje konfiguracijama

Upravljanje razinom usluge

Upravljanje sigurnosti

Upravljanje kapacitetima
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PREDMETI REVIZIJE IT-A
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Definiranje strateskog plana za I'T




1. dan, 3. prezentacija




PRISTUPI REVIZIJI IT-A

Kako bismo trebali
revidirati IT
sustave?




PRISTUPI REVIZIJI IT-A
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Opce IT kontrole u
poslovnom procesu




PRISTUPI REVIZIJI IT-A

@ [ Duboko vertikalno }

v’ Opce IT kontrole
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v" Aplikacijske kontrole

formalno su povezane

SUSTAVI

Informacijski sustavi
formalno su uskladeni s
poslovnim procesima




PRISTUPI REVIZIJI IT-A
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A STRATEGUA

Sve relevantne IT kontrole
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v" Informacijska sigurnost

v’ Upravljanje bazom
podataka

v" Sluzba za podrsku

formalno su povezane

IO

acijski sustavi
D su uskladeni s
im procesima




PRISTUPI REVIZIJI IT-A, OPCE IT KONTROLE

Poslovni procesi

razvoj

e

a I Aplikacije ﬂ 'z N\
J
]
]

Opce IT kontrole [ Aplikacija A ] [ Aplikacija B ] [ Aplikacijske kontrole

Razvoj sustava Autorizacija

Upravljanje promjenama

Aplikacija C
Fizicke kontrole K IT infrastruktura \

Integritet

Dostupnost

Logicki pristup

Baza podataka Povjerljivost

Procesi usluga i podrske

Razdvajanje duznosti

Sigurnosno kopiranje i vracanje Operativni sustav

( Mreza/fizicka J




PRISTUPI REVIZIJI IT-A

Sto jos?

* Revizija prije uvodenja

* Tijekom faze dizajniranja i uvodenja novih aplikacija,
infrastruktura ili IT procesa, ili bilo kakvih znacajnih promjena
postojecih elemenata

* Revizija nakon uvodenja

e Kada su aplikacije, infrastrukture ili IT procesi u pogonu



UPRAVLJANJE NEOVISNOST!

lzbjegavati sudjelovanje u samoj aktivnosti dizajniranja

Odrediti potrebu za ,kljucnim kontrolama”, no ne i oblik koji bi trebale
imati

Prethodno posti¢i dogovor o osnovnim pravilima sudjelovanja

Odvajanje timova za reviziju prije i poslije uvodenja




PREDUVIJETI ZA USPJEH

PREDUVIETI ZA USPJEH |zazovi
— Potrebno je poceti u fazi — Revizori se mogu smatrati
pokretanja projekta clanovima projektnog tima

— Potrebna je dobra koordinacija
izmedu voditelja projekta i
revizora

— Provodenje revizija prije
uvodenja moze narusiti
neovisnost revizora

— Mora se provoditi usporedno s

projektom — Tijekom revizije prije uvodenja
revizor obicno prima samo
— O rezultatima je potrebno nacrte dokumenata koje
podnijeti pravovremeni izvjestaj pregledava




REVIZIJAMA PRIJE UVODENJA NASTAJE DODANA VRIJEDNOST

koristi

trozkovi

potencijal trotkovi promjena

za dodanu

#/Tijeme

definiranj

proizvodnja

zahtjeva




POTREBNE VJESTINE

Opce revizorske
vjestine i iskustvo

ENIRE
e EVIERIE
projektima

Opce poznavanje

procesa kojima ce

aplikacija u razvoju
pruzati podrsku

/nanje i iskustvo
revizora IT-a




OSTALA RAZMATRANJA

Potrebno je Dodjeljuje se visim revizorima u skupini koji imaju najvisu razinu
razmotriti... relevantne strucnosti.

Angazman revizora trebao bi zapoceti istovremeno s pocetkom
sastavljanja razvojnog tima, a najkasnije pri utvrdivanju zahtjeva
korisnika.

Vjerojatno nece zahtijevati puno radno vrijeme, vec rad pri
kljucnim toCkama tijekom razvojnog procesa.

Prva revizija nakon uvodenja provodi se najkasnije sest mjeseci
nakon predaje projekta korisniku/operateru



Standardi,
metode | alati




STANDARDI, METODE | ALATI

TR v GTAG 11 - prakti¢ni vodic(i), pruza(ju) smjernice za glavnog izvrsnog revizora i timove za

) e it unutarnju reviziju o nac¢inima izrade plana IT revizije na temelju rizika.

I

v" GAIT — metodologija procjene opsega rada opcih IT kontrola na temelju rizika

v" COBIT - okvir, ciljevi kontrola, modeli zrelosti i vodi¢ za osiguravanje IT procesa

v' 1SO 27002 (Kodeks postupaka za upravljanje informacijskom sigurnoséu)
v" Smjernice, kontrole i tehnike za upravljanje informacijskom sigurnosti
1SO 27002 L,

Smjernice za reviziju sustava za upravljanje informacijskom sigurnosti

v PMBOK (uz mapiranje COBIT-a i PMBOK-a) — mozZe se upotrijebiti za razvoj revizijskog
univerzuma i opcih IT kontrola za procese upravljanja projektima.




KORACI U POSTUPKU PRUZANJA UVJERENJA

Za svaki proces potrebno je provjeriti korake u postupku pruzanja uvjerenja

1. korak: Provjeriti jesu li definirani opci i specificni ciljevi

Provjeriti je li definirano vlasnistvo procesa

Provjerit jesu li definirane uloge i odgovornosti

4, korak: Provjerit jesu li definirane politike, planovi i postupci

Provjeriti je li poboljsan ucinak procesa




NACIN SLUZENJA COBITOM ZA PLANIRANJE | PROVEDBU REVIZIJE IT-A

Struktura je sljedeca za svaki proces

Specifi¢ni cilj kontrola Pokretaci vrijednosti Pokretadi rizika

Specificni ciljevi kontrola su zahtjevi visoke Pokretadi vrijednosti daju pokretaci rizika daju primjere
razine koje je potrebno razmotriti kako bi primjere prednosti za poslovanje rizika koje je potrebno izbjeci
se mogla provesti ucinkovita kontrola koje mogu proizaci iz dobrih ili umanijiti

svakog procesa IT-a. Srocene su kao kratke kontrola,

prakse u pogledu upravljanja usmjerene na

djelovanje.

Ispitivanje dizajna kontrola

Pruza smjernice na razini objektivne kontrole za profesionalce u pruzanju uvjerenja koji provode postupak pruzanja
uvjerenja u IT-u. Koraci su izvedeni iz kontrolnih praksi, koje su pak izvedene iz svakog specificnog cilja kontrole.
Koraci ispitivanja uvjerenja:

— Procijenite dizajn kontrola

— Provjerite funkciju kontrola

— Procijeniti operativnu ucinkovitost kontrole



PRIMJER — DS5 OSIGURATI SIGURNOST SUSTAVA

Cilj kontrole Pokretadi vrijed nosti Pokretadi rizika
O55.1 Uprawljanje sigurnoscu I T-a s  Kriticna ITimovina je z=Sticena - Medostatak uprawljanja T
Upravljati sigurnoscu IT-a na = StrategijalTsisurnost sigurnoascu
najvisoj odgovarajucoj podrizawa potre be poslovan ja - Meuskladenost ciljeva I T-=
aorganizaci jskoj razini kako bi ®  Strategija T sigurnost i poslovanja
uprawvljanje sigurnosnim radnjama uskladena je sa sweukupnim - Mezasticeni podacii
bilo u skladu sa zahtjewvima poslovnim planom informacijska imovina
poslowvanja s Odsowarajuce provedens i

odrzavane sigurnasne prakse u

skladu su s primjenjmwim

zakonima i propisima

Ispitivanje dizajna konmtrole

- Utwvrditi postajili uprawvni odbor za sigurnost s predstavnistwom u kljufnim funkdonalnim podudjiimsa, I
vkljufujudi unutarnju reviziju, ljudske resurse, operm=cije, IT sigurnost | pravniodjel

- Utwvrditi postoji li proces kajim se daje prednost predlofenim sigurnosniminicijativama, ukljudujudi
potrebnu razinu politilka, standarda i postupaka

- Ispitati | potwdit postoji i powvelja o informad jskoj sigurnosti.

- Pregledatii analizirat powelju kako bi se ustanowviloodnaosi i se na organizaci jsku sklonost preuamanju

rizika u odnosu nainformadjsku sigumost te ukljuSuje li povel ja jasno sljedede:
- Dpsegiciljeve funkdje upravljanja sisurnoscu
- Odgovornasti funkcije upravljanja sigurnoscu
- Uskladenost i pokretaie rizika
- Ispitati i potvrditl pokriva li politika infomacijske sigumosti odgovomosti odbora, izvrsnog
rukowvodstva, ne posred nog rukovodstva, Slanowa osoblja i svih kordsnika ITinfrastrukture poduzeca te
odnosi i s na detaljne sigurnosne standarde | postupke .
- Ispitati i potwrdit postoje i detaljna sigurnosna politika, standardi i postupd . Primjeri politika,
standarda i postupaka ukljuduju:
- Paolitiku uskladenosti sigurnasti
- Prihwacanje rizika u upravljanju [potvrda o sigurnasnoj ne uskladenost §
-Sigurnosnu politiku wvanjske komunik=acije
- Politiku watrozida
-Sigurnosnu politiku e-poste
- Dogowvor o uskladenosti s politikama infomacijskog sustava
-Sigurnosnu politiku prijenosnosfstolnos ratunala
- Politiku upom=mbse internaet=




ZAVRSNE NAPOMENE







