Radionica Zajednice prakse za riznicu PEMPAL-a

Tematska skupina o upotrebi informacijskih tehnologija (IT) u
operacijama riznice

Thilisi, Gruzija

Od 5. do 7. listopada 2015. Zajednica prakse za
riznicu (TCOP) PEMPAL-a?! odrzala je u Thilisiju
(Gruzija) sastanak tematske skupine o upotrebi
informacijskih tehnologija u operacijama riznice.
Radionica je organizirana u sklopu provedbe
akcijskog plana TCOP-a te je bila usmjerena na
razmjenu iskustava u pogledu problema s
provedbom informacijskog sustava financijskog
upravljanja (FMIS) u zemljama ¢lanicama TCOP-
a. Tema je od posebne vaznosti za zemlje Clanice
PEMPAL -a jer su mnoge od njih u postupku prelaska s tradicionalnog ru¢nog upravljanja podacima

na uvodenje automatiziranih informacijskih sustava financijskog upravljanja ili u postupku
nadogradnje postojecih sustava kako bi bolje upotrebljavali modernu tehnologiju. Dogadaj je
takoder posluzio kao forum za aZuriranje plana aktivnosti Radne skupine za ICT za sljedecu godinu.
Na sastanku su sudjelovala 53 stru¢njaka koja su predstavljala 10 zemalja (Albanija, Azerbajdzan,
Bjelarus, Gruzija, Kazahstan, Republika Moldova, Crna Gora, Ruska Federacija, Tadzikistan i
Turska). Radionicom je prvenstveno upravljala vodeca skupina TCOP-a, konkretno Nino
Tchelishvili — zamjenik voditelja Drzavne riznice Gruzije, uz podriku struénjaka Svjetske banke.?
Logisticku podrsku pruZilo je TajniStvo PEMPAL-a sa sjediStem u uredu Svjetske banke u Moskvi.

G. Nodar Khaduri, gruzijski ministar financija,
sluzbeno je otvorio radionicu. U dobrodoslici
sudionicima istaknuo je da je kao ministar bio
vrlo ponosan na kvalitetu i profesionalnost ICT
podrske koju je Ministarstvu financija pruzila
Sluzba za financijsku analizu (FAS). G. Lasha

Khutsishvili, zamjenik ministra odgovoran za
ICT, takoder je izrazio dobrodoslicu
sudionicima PEMPAL-a te je izjavio da je, prema
njegovom misljenju, FAS vode¢i u pruzanju ICT
usluga u Gruziji i da predstavlja koristan model za pruzanje usluga koji bi druge zemlje svakako
trebale razmotriti. G. Vugar Abdullayev, predsjednik PEMPAL-ove Zajednice prakse za riznicu
(TCOP), istaknuo je kako je ovo tre¢i dogadaj u kojem je Gruzija domacin za TCOP te je zahvalio

1 Mreza za upravljanje javhom potro$njom - uc¢enje uz medusobnu podrsku(Public Expenditure Management Peer-Assisted Learning,
PEMPAL) usmjerena je na pobolj$anje uc¢inkovitosti, djelotvornosti i transparentnosti javne potros$nje u zemljama srednje i isto¢ne Europe i
Srednje Azije. Program podupire aktivnosti usmjerene na ujedinjenje stru¢njaka u praksi u podruéju javnih financija u zajednicama prakse u
svrhu ucenja uz medusobnu podrsku na temelju mjerenja rezultata uspjesnosti u obavljanju reformi u podrucju javnih financija. Dodatne
informacije o PEMPAL-u potraZite na stranici www.pempal.com.

2 Elena Nikulina, Cem Dener, lon Chicu i Mark Silins
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ministru na njihovu neprestanom doprinosu kao i na njegovoj osobnoj predanosti. Podsjetio je na to
da je ministar takoder bio otvorio plenarnu sjednicu TCOP-a 2014. godine ukazuju¢i na vaznost
PEMPAL-a za dijeljenje znanja u njegovoj zemlji. Gda Elena Nikulina, voditelj tima PEMPAL-a
u Svjetskoj banci, takoder se zahvalila Gruziji na neprestanoj podrsci koju pruza ne samo TCOP-u,
ve¢ PEMPAL-u opc¢enito. Gruzija je i prije ovog dogadaja bila vodeca zemlja u organiziranju
dogadanja. Gda Nikulina takoder je istaknula da je bilo vrlo prikladno da se ba$ ovaj dogadaj odrzi
u Gruziji, zemlji koja je ostvarila znacajan napredak u modernizaciji svojih sustava za upravljanje
javnim financijama, uglavnom putem svog programa reformi ICT-a.

Tematski program zapoceo je s prezentacijama zemlje domacina koje su odrzali prvenstveno
struénjaci iz FAS-a, zasebnog pravnog subjekta u Gruziji osnovanoga u svrhu pruzanja ICT usluga
Ministarstvu financija (MoF). lako je FAS prvenstveno osnovan u svrhu pruzanja podrske razvoju
zahtjeva vladinog informacijskog sustava za upravljanje javnim financijama, ta sluzba takoder je
razvila sustav upravljanja ljudskim potencijalima i pruza usluge upravljanja podacima u oblaku za
niz vladinih organizacija.

G. Giorgi Kurtanidze, voditelj FAS-a, odrzao je prvu prezentaciju na radionici u
kojoj je dao pregled Sustava upravljanja javnim financijama (PFMS), koji m,’L

trenutacno podrzava srediSnju vladu, PI85?40|>2,’-\_|?c1) ZAS-SOIE-
verview_fin

76 jedinica samouprave i dvije autonomne republike. Sustav (vidi slajd u nastavku) obuhvaca Sest
podsustava u rasponu od pripreme i izvrSenja proracuna, upravljanja dugom, upravljanja prihodima
do upravljanja ljudskim potencijalima.

Public Finance Management System FAS je izradio softver prilagoden za
Gruziju. Gruzija je prvotno bila odlucila
kupiti i prilagoditi brzo dostupan softver

ereasury J| EYE (rjeSenje  COTS), medutim, kako se
N \/ poboljsalo njihovo razumijevanje izazova i

[ eBudget PEMS troSkova koji su ukljuCeni, na kraju se
\/ odlucila na izradu softvera. FAS smatra da
se to pokazalo kao najbolji izbor za Gruziju

 eDMS jer se stvorilo fleksibilnije 1 uskladenije
\/ razvojno okruzenje za gruzijski kontekst.

Jedan od izazova za Gruziju u ranoj fazi bio
‘.1 je nedostatak razumijevanja u pogledu

uvjeta funkcioniranja buduceg
informacijskog sustava. Da se u tom trenutku bilo kupilo rjesenje COTS , to bi vrlo vjerojatno
podrazumijevalo znatnu prilagodbu po visokoj cijeni. Dnevne transakcije sada iznose gotovo
10 milijuna, ukljucuju¢i 1,2 milijuna racunovodstvenih zapisa. Planovi za buduénost ukljucuju:
daljnju integraciju s drzavnim sustavom nabave i novi jedinstveni porezni broj; Sirenje pokrivenosti
kako bi se ukljucilo 400 autonomnih pravnih subjekata i 3000 Skola te proSirenje izvjeStajnog
kapaciteta bilance u prilog obracunskom racunovodstvu, ukljucujuéi nefinancijske imovinu i zalihe.

G. Dimitri Rakviashvilli, voditelj Odjela za razvoj programske podrske u FAS-

u, odrzao je sljedeCu prezentaciju o arhitekturi PFMS-a. Ukazao je na to da i—
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cjelokupni PFMS ima dizajn raspodijeljene arhitekture. Svaki sredis$nji sustav, iako je integriran u
druge sustave i ovisi 0 njima,

moze takoder funkcionirati samostalno u odredenim razdobljima za pojedine poslovne procese. Sest
kljuénih podsustava takoder je povezano s nizom vanjskih sustava poput sustava nabave i
bankarskih sustava namire kao $to je RTGS. PFMS takoder moze pristupiti nizu sustava za podrsku
kako bi se osiguralo integritet podataka. (vidi slajd u nastavku). G. Rakviashvilli ukazao je na to da
se mnoge pogodnosti ostvaruju zbog raspodijeljene arhitekture, ukljucuju¢i povecanu skalabilnost i
stabilnost, slabije izglede za ,jedinstvene totke kvara” ®, smanjenje vjerojatnosti prekida
kontinuiteta poslovanja, viSe fleksibilnosti za daljnji razvoj sustava te pojednostavljeno upravljanje
projektima. PFMS je takoder osmiSljen u skladu s naéelima servisno orijentirane arhitekture
(SOAP) pri cemu se osigurava da sustavi u svom dizajnu budu orijentirani na ,,klijenta”.

Sljedeci niz prezentacija bio je usmjeren na specificne podsustave s PEFMS-om 1 ukljucivao je
demonstracije tih sustava uzivo.

BETIE Bigger Picture, Core and Supporting G. Alexsandre Khuskivadze, voditelj
Components Odjela za istrazivanje i analizu sustava u
PFUS FAS-u, odrzao je prezentaciju o
elektroniCkom sustavu usluga drzavne
riznice, eTreasury. Sustav je prvi put
pokrenut 2010. godine te se na njemu i
dalje radi. Sustav eTreasury trenutacno je
prvenstveno automatiziran sustav plac¢anja
|l |} || koji je povezan s nabavom 1 obraCunom

Supporting Systems placa za generiranje platnih transakcija

&Passport, Procurement Database Cache, Cunnency Rates Cadve, Civil Registry Cache. .

External
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koje se elektronickim putem prosljeduju u

bankovni sustav namire putem Narodne

tll banke. Racunovodstvo i odgovarajuca

funkcija glavne knjige trenutacno se

razvija samo za komponentu obracuna plade za sustav eTreasury. Novi

Ei: jedinstveni porezni broj omogucit ¢e dodavanje prihoda u glavnu knjigu u

8002_03 FAS2015 bliskoj buduénosti, uz planove za potpuno prodirenje na glavnu knjigu i
PEMPAL treasury_hr.  hradunsko radunovodstvo do 2020.

G. Giorgi Gurashvili, visi analiti¢ar u Odjelu za istrazivanje i analizu sustava, Ei:
odrzao je sljedecu prezentaciju o elektroni¢kom sustavu za upravljanje dugom, 8002 04 FAS 2015
eDMS. Razvoj sustava zapoceo je 2011., a prva verzija pokrenuta je 2012. i PEMPALeDMS_hr.pd

azurirana 2015. godine.

3 Jedinstvena to¢ka kvara (SPOF) dio je sustava koji ¢e, ako dode do kvara, zaustaviti rad cijelog sustava, www.wikipedia.com


http://www.wikipedia.com/

Objava sljedece verzije planira se za 2016. Sustav pruza jedinstven alat za usporedivanje svih
informacija o dugu (unutarnjem i vanjskom) i bespovratnim sredstvima. Stvara platne transakcije,
omogucuje planiranje, uklju¢ujuéi ono za proracun, te ukljucuje povijesne podatke sve do 1997. u
svrhu analize. Takoder ukljucuje moguénosti obavjestavanja dionika u pogledu nadolazecih obveza
otplate duga.

G. Guram Shvangiradze, visi analiticar u Odjelu za istrazivanje i analizu

sustava, odrzao je petu prezentaciju tog dana u kojoj se govorilo o elektronickom 1
sustavu za upravljanje proracunom, eBudget. Razvoj sustava eBudget zapoteo  8002_05 FAS 2015
. L. . . « PRV . . PEMPAL eBudget_hr.
je u 2010. Sustav omogucuje izradu i1 analizu proracuna i izvjes¢ivanje o njemu te
ukljucuje standardne izvjestaje i1 korisnicki definirane alate za izvjeS¢ivanje. Takoder podrzava
razvoj prorauna za odredene projekte te moze uvesti izvjeS¢a iz drugih PFMS sustava ako to

korisnik zatrazi.

Predstavnici FAS-a odrzali su jo§ Cetiri prezentacije u popodnevnim satima prvog dana, ukljucujuéi
sljedece teme:

e Integracija sustava; Ei.

8002_06 FAS 2015
PEMPAL PFMS_hr. pdf

e Metodologija upravljanja projektom; 8002_07 FAS 2015
PEMPAL PM_hr.pdf

e Upotreba alata 1 tehnologije u procesu za upravljanje Zivotnim ciklusom aplikacija PFMS-a;

8002_08 FAS 2015
PEMPAL PFMS_hr. pdf

e Pracenje 1 izvjeS¢ivanje vremena ponavljanja TFS-a 1

8002_09 FAS 2015
PEMPAL TFS_hr. pdf

U nastavku su navedene neke od klju¢nih poruka iz prezentacija:

e Integracija podsustava postize se uspostavom standardnih protokola za ukljucivanje
aplikacijskog programskog sucelja (API) srediSnjeg sustava;

e SOAP * se takoder se koristi za definiranje strukture podataka i odnosa medu njima;

e Jezik za opisivanje web servisa (WSDL) takoder se koristi za izgradnju sigurnosti oko
posrednicke biblioteke;




e Upravljanje Zivotnim ciklusom aplikacija (ALM) jest skup alata koji FAS upotrebljava za
upravljanje razvojem 1 odrzavanjem softvera aplikacije (vidi slajd u nastavku);

e FAS upotrebljava sustav upravljanja izvornim kodom kako bi osigurao da moze upravljati
ogromnim rasponom izvornog koda (programiranje softvera) na strukturiran nacin. Time se
osigurava kontrola nad razli¢itim
verzijama  softvera i  smanjuje

vjerojatnost pogresaka u brisanju koda; AL 1S JUST A TOOLSET ALl s nota methodobogy or procss

Application Lifecycle Management -
Mindsets

e Takoder je moguce imati dvije verzije
istog izvornog (softverskog) koda koje
funkcioniraju istodobno;

e FAS ima brojne kljucne elemente za
upravljanje  svojim  ALM-om i
razvijanje softvera: Microsoft
Solution Framework (MSF) za Agile,
gdje je potreban brz razvoj softvera s
brzim odazivom uz minimalne resurse;
IBM-ov Rational Unified Process
(RUP) i ITIL®i Prince2° kao njihov osnovni okvir za infrastrukturu i upravljanja procesima.
FAS je razvio svoj prilagodeni priru¢nik za upotrebu ovih alata; i

e FAS upotrebljava Team Foundation Server (Microsoft) za upravljanje svojim projektnim
timovima za razvoj aplikacija. To znac¢i da moZze pratiti resurse koji se koriste i izvjeStavati o
napretku.

> ALM iz zetoftools (from perspective of our
wendor)

Requirements Maragement

» \arious management templates are
incorporated into environment, but

»  Afool with atool is still a feol (ITIL citation)
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> Process development activities are still
required to maintain software development
process (wil be covered later)
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Prvi dan zakljucen je okruglim stolom sudionika kojima su se pridruzili i domacini.

1. okvir - Klju¢na zapazanja na kraju prvog dana u pogledu gruzijskog ICT modela i
gruzijskih sustava

e Sudionici radionice bili su pod dojmom rezultata koje su FAS i Gruzija postigli i naposljetku su uvidjeli da je
njihova metodologija razvoja aplikacija prikladna;

e Sudionici radionice naveli su ITIL kao Zeljeni okvir za infrastrukturu i upravljanje procesima;

e FAS je uspio osigurati snaznu vezu izmedu razvoja ICT-a i poslovnih korisnika, $to je predstavljalo znacajan
izazov za vecinu zemalja;

e FAS-ov pristup po kojem se razvijaju prilagodena rjeSenja povecao je vjerojatnost da ¢e svi poslovni zahtjevi
biti ukljuceni u aplikacije koje se razvijaju;

e Pristup Agile predstavljao je odredene rizike koji mozda ne bi bili prikladni za konzervativniji pristup
upravljanju u nekim zemljama;

e Premda je razvoj zaposlenika FAS-a vrijedan divljenja, njime se takoder povecala moguc¢nost da ¢e osoblje s
takvim naprednim vjesStinama oti¢i k poslodavcima koji ¢e ih bolje placati;

e Racunovodstvo i glavna knjiga moraju biti srz svakog informacijskog sustava financijskog upravljanja. FAS
nije bio posebno usredotocen na to tijekom prvog dana.

SITIL, prethodno skraéenica za Information Technology Infrastructure Library jest skup postupaka za Upravljanje IT uslugama (1T Service
Management, ITSM) koji je usmjeren na uskladivanje IT usluga s potrebama poslovanja. U svom sadasnjem obliku (poznat kao ITIL, izdanje 2011.),
ITIL je objavljen kao serija od pet temeljnih knjiga, od kojih svaka pokriva drugu fazu Zivotnog ciklusa ITSM-a, www.wikipedia.org

®Projekti u kontroliranim okolinama (PRojects IN Controlled Environments), verzija 2., jest metodologija za upravljanje projektima,

www.wikipeida.com



https://en.wikipedia.org/wiki/IT_Service_Management
https://en.wikipedia.org/wiki/Project_management
https://en.wikipedia.org/wiki/Methodology
http://www.wikipeida.com/

Drugi dan zapoceo je kratkim pregledom prvog dana koji su iznijeli Elena Nikulina i Mark Silins 1
pritom Cestitali FAS-u na opseznom skupu prezentacija koje su bile popra¢ene mnogim pitanja
tijekom dana i raspravama u okviru rada u malim skupinama na kraju dana.

Kljuéne poruke prikupljene tijekom prvog dana:

e FAS ima jasan cjelokupni integrirani strateski smjer — razumije zahtjeve cjelokupnog gruzijskog
sustava. U isto vrijeme poduzeo je modularni pristup projektu u svrhu razvoja sustava koji
omogucuje da se svakim modulom upravlja samostalno, ali da je to istodobno dio cjelovitog
integriranog sustava. Svi moduli zajedno stvaraju sveobuhvatan okvir, a time se smanjuju troskovi
transakcija i dupliciranje funkcija i procesa;

e Gruzija i dalje organizirano i postupno razvija svoje sustave na temelju svojih prioriteta i u skladu
sa svojim nacionalnim uvjetima, dok istodobno u velikoj mjeri uvazava medunarodnu dobru praksu
i zahtjeve — to se vidi u njezinoj upotrebi razvojnog okvira Agile;

e Gruzija ¢e imati integriran pristup cijelom sektoru opée drzave npr. srediSnjoj drzavi, nizim
upravnim razinama, pa ¢ak i nekomercijalnim subjektima opce drzave, kada se proSiri i bude
pokrivala 7000 novih korisnika u naredne tri godine. — to ¢e biti vrlo korisno kada Gruzija prijede
na konsolidirana izvjes¢a. U mnogim zemljama, posebice onima s ve¢im gospodarstvima, bio je
vrlo velik izazov, ako ne i nemoguce, razviti jedinstveno softversko rjeSenje za tako Siroku bazu
klijenata. Ponekad je tomu tako zbog jedinstvenih uvjeta, a ponekad su razlozi politicke naravi;

e Pristup Agile takoder smanjuje odredene rizike — ako odaberete COTS pakete, morate unaprijed
definirati uvjete (ili ¢e nastati veliki dodatni troskovi zbog izmjena). Mnoge zemlje u razvoju nece
imati prethodno cjelovito razumijevanje i to je znacajan ¢imbenik koji doprinosi dugom trajanju
postupka uvodenja velikih sustava 1 donekle je pridonijelo propustima u uvodenjima
sustava. Pristup Agile koji koristi Gruzija pragmatican je 1 omogucuje viSe fleksibilnosti tijekom
procesa razvoja sustava;

e FAS je takoder vrlo poduzetan i upotrebljava moderne alate i prakse — pruza brze popravke nekih
problema u roku od 20 minuta — to je u suprotnosti s dugim trajanjem postupka nadogradnje ili
izdavanja zakrpi za ve¢inu COTS rjeSenja za informacijski sustav financijskog upravljanja;

e FAS je proaktivan u pruzanju usluga. To je vazna lekcija za druge zemlje. Ako Riznica i1 njezine
potporne funkcije preuzmu inicijativu za modernizaciju, to zapravo moze povecati ulogu i
odgovornosti organizacije — suvremeni donositelji odluka traze pokretate promjena. Medutim,
suprotno tome, rizik postoji i za subjekte koji ne preuzimaju inicijativu — ako se ne razvijate i
modernizirate, za ocekivati je da ¢e vas druga vlada ili poslovni subjekt u€initi suviSnim;

e Gruzija nije iSla standardnim ili uobic¢ajenim putem u pogledu razvoja sustava upravljanja javnim
financijama. Opcenito je glavna knjiga koja podrzava racunovodstvo element prvog reda, a ostale se
komponente/moduli sustava dodaju tijekom vremena. Razvoj sustava na internoj razini omogucio je
0vo odstupanje od uobicajenog postupka. Medutim, to je takoder rezultiralo vrlo sporim napretkom
u izradi glavne knjige i imalo posljedice na izvjestajni kapacitet sustava;

e Postoje neki rizici u gruzijskom pristupu koji su takoder povezani sa sustavnim nac¢inom na koji
se moduli razvijaju. Konkretno, postoji rizik od toga da u dizajnu nedostaju neki kljucni
funkcionalni elementi. Na primjer, Gruzija daje ovlasti za potrosnju po odobrenim sredstvima
kvartalno, ali na temelju trenutnog dizajna sustava ne moze registrirati preuzete obveze po
godi$njim odobrenim sredstvima. lako Gruzija osigurava da su svi postupci nabave ostaju u okviru
odobrenih sredstava (putem plana i izvan PFMS-a), u ovom trenutku ona nije uspostavila potrebnu
vezu izmedu preuzetih obveza i kontrole izvrSenja proracuna, a to takoder stvara propuste u



ucinkovitom upravljanju gotovinom.

Prvu prezentaciju drugog dana odrzala je gda Nino Tchelishvili, zamjenica .
ravnatelja Drzavne riznice i ¢lanica rukovodece skupine PEMPAL-a, a tema je _3‘-
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bila qvoden]e ]edznstv.e.noga poreznoga br0]a' u' GryZIjl. TOV je bila jedina PEMPALIT thematie
funkcionalna prezentacija na dnevnom redu koja je bila ukljucena u raspored
zbog svojih znacajnih implikacija u pogledu reforme, ukljucujuéi integraciju u okviru PFMS-a.

Projekt jedinstvenog poreznog broja ima sveobuhvatni cilj poboljSanja predvidanja i planiranja
poreza te upravljanja njime. To ¢e se posti¢i automatizacijom i pojednostavljivanjem nacina na koji
porezni obveznici prijavljuju porez, tj. porezni obveznici vise ne moraju znati tocno kako se
registriraju razliCite vrste placanja ili poreza — to ¢e odrediti sustav i agencije za ubiranje poreza. Jo$
jedna vaZna ¢injenica jest da je Gruzija uklonila svoje zasebne racune za povrat poreza, ¢ime se ova
gotovinska salda konsolidiraju u jedinstveni racun riznice (Treasury Single Account, TSA) i
poboljSava upravljanje gotovinom i predvidanje. Jedan problem u smislu priznanja za Gruziju jest
da, iako se gotovina priznaje kao priljev kada se primi, Gruzija je odredila da nece priznati prihode
na ra¢unima do zakonski odredenog datuma ubiranja poreza. To ¢e izazvati neke probleme u smislu
uskladivanja izmedu gotovine i obracunskog priznavanja prihoda.

Drugu prezentaciju drugog dana odrzao je g. Cem Dener, vode¢i stru¢njak za Ei—
upravljanje te vode¢i u svijetu za integrirana digitalna rjeSenja pri Svjetskoj -
banci, a tema je bila Organizacijski modeli upravljanja ICT-om u javnom sektoru. Pi‘;fﬁ,;ﬁgg}?_ ﬁ?lpfjf
Cem je napomenuo da je doSlo do znacajnog rasta u drzavnim ulaganjima u ICT za sustave
upravljanja javnim financijama diljem svijeta. Medutim, poboljSanja u upravljanju resursima nisu
bila razmjerna ovim znacajnim ulaganjima, §to je dijelom uzrokovano fragmentiranom naravi
provedbe. Zemlje su sada u dobrom poloZaju da preispitaju postojece sustave kako bi pronasle bolju
integraciju i ponovno osmislile poslovne procese, §to ¢e poboljSati u¢inkovitost i smanjiti troSkove.
Cem je naglasio da je ICT od kljucne vaznosti, ali je i kompleksan te da ucinkovit ICT zahtijeva
suvremeniji pristup orijentiran prema klijentu (vidi sliku 3.)

Slika 3. — Prelazak s tradicionalnog na suvremeni ICT model

Tradicionalni Suvremen

Fokus na Fokus na proces
tehnologiju o )

Djeluje preventivno
Rjesavanje )
problema kako se Proaktivan
pojavljuju Kupci
Reaktivan Integriran, diljem zemlje
Korisnici

Ponovljiv, pouzdan

Izoliran, zatvoren Formalne dobre prakse

Jedno ponavljanje, Perspektiva za poslovanje



adhoc Orijentiranost prema usluzi
Neformalni postupci

Interna perspektiva
zalT

Specificno za
operacije

Cem je takoder istaknuo devet temeljnih preporuka OECD-a (Organizacija za ekonomsku suradnju
i razvoj) za uc¢inkovitu upotrebu digitalne tehnologije:

1. Upotreba tehnologije za poveéanje odgovornosti drzave, socijalne ukljucenosti i partnerstava,

2. Stvaranje kulture temeljene na podacima u javnom sektoru;

3. Osiguranje dosljedne primjene digitalnih tehnologija u razli¢itim podru¢jima politike i na
razli¢itim razinama vlasti;

4. Jalanje veza izmedu digitalne vlade i programa Sireg javnog upravljanja;

5. RazmiSljanje o pristupu upravljanja rizicima u rjeSavanju problema digitalne sigurnosni i
privatnosti;

6. Razvoj jasnih poslovnih modela kako bi se odrzalo financiranje i uspjeh projekata digitalne
tehnologije;

7. Jacanje institucionalnih kapaciteta za upravljanje i nadzor provedbe i operacija projekta;

o

Procjena postojece imovine u svrhu provedbe nabave digitalnih tehnologija; 1
9. Pregled zakonskih i regulatornih okvira kako bi se iskoristile digitalne moguc¢nosti;

U prezentaciji su takoder predstavljena Cetiri moguca organizacijska modela za upravljanje ICT-om
za javne financije u vladi:

1. Interne ICT jedinice u okviru Ministarstva financija;

2. Odvojena drzavna tijela, ali i dalje odgovorna Ministarstvu financija;
3. Eksternalizacija funkcije putem ugovaranja usluga; i

4. Hibridni model koji kombinira dvije ili sve prethodno navedene opcije.

Prezentacija je potaknula mnoge rasprave i stvorila okvirni temelj za sesije u malim skupinama u
drugoj polovici drugog dana.

G. Giorgi Kurtanidze, koji dolazi iz zemlje domacina Gruzije, odrzao je sljedecu L
prezenta(_:lju 0 o_r_ganlzacuskom modelu FAS-g. G. Kurtanidze istaknuo je da su 8002, 12 FAS 2015
okolnosti u Gruziji dovele do odluke da se stvori posebno drzavno tijelo za FAS, ato PEMPALabout FAS R
je bio drugi model istaknut u prezentaciji Cema Denera.

Odvojeno drzavno tijelo omogucuje FAS-u da daje place koje su viSe trziSno orijentirane te da
razvija druge sustave nagradivanja kako bi se prevladao jedan od najvecih izazova za vladu u
podru¢ju ICT-a, a to su konkurentne pla¢e. Ono takoder omogucéuje FAS-u da bude vise
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komercijalno orijentiran, uklju¢uju¢i s pomocu razvoja i prodaje klju¢nih proizvoda kako bi se
dopunili njegovi proracunski prihodi. FAS prima 80 % svojih prihoda od Ministarstva financija, a
20 % stvara kroz dodatne usluge koje uglavnom pruza drugim vladinim agencijama, ukljucujuéi
usluge u oblaku za pohranu podataka. lako FAS ima primarni zadatak pruzanja podrske
Ministarstvu financija u automatizaciji poslovnih procesa i osiguravanju sigurnosti podataka i
sustava 1 kontinuiteta poslovanja, takoder ima 1 Siru ulogu za promicanje sustava eGovernance.

FAS ima tradicionalnu organizacijsku strukturu ,,0dozgo prema dolje” koja se temelji na osnovnim
funkcijama, a koju dopunjava s horizontalnom strukturom za klju¢ne ICT projekte koji zahtijevaju
zaseban skup rezultata. Clanovi za svaki projektni tim dovode se iz funkcionalnih odjela, ovisno o
vjestinama koje su potrebne za pojedini projekt. Tako vecina zaposlenika ima najmanje dva odnosa
odgovornosti u FAS-u, jedan prema voditelju funkcionalnog odjela, a drugi prema voditelju
projekta. Zaposlenici mogu imati dodatne odnose odgovornosti ako su ukljuc¢eni u dva ili vise
projekata.

Posljednju prezentaciju drugog dana
odrzao je g. Vazha Goginahsvili na
temu infrastrukture PFMS-a.
Infrastruktura PFMS-a osmisljena je
kako bi se osigurao  Kkontinuitet
poslovanja u svim njegovim sustavima.
Kao rezultat toga on djeluje kao
»zrcalna” sigurnosna kopija web-mjesta

Mansgement J| Design, ey (hot site) koja se nalazi izvan Thilisija
kako bi se umanjili rizici povezani s bilo
kakvim prekidom kontinuiteta
poslovanja.

Ei: Sustav takoder pokuSava diversificirati softver i hardver koji su trenuta¢no u

8002_13FAS2015 uporabi kako bi se dodatno smanjila vjerojatnost odredenih kvarova koji bi

PEMPAL infrastructur . . . . . . . . .

mogli ometati rad. Svi sustavi aktivnho se nadziru, a odredeni mehanizmi

postavljeni su kako bi upozorili na bilo kakav kvar ili problem. (vidi slajd dolje) pokazuje kako
FAS stavlja naglasak na kontinuitet poslovanja u svojim poslovnim procesima.

Ostatak drugog dana bio je posveéen raspravama u pogledu organizacijskih struktura za ICT u
vladi. Predstavnici svake zemlje sudjelovali su u jednoj od dvije skupine i potom odrzali
prezentaciju o svojem organizacijskom modelu koji je na snazi te su dali primjere problema i
izazova. Od skupina je potom zatrazeno da povedu raspravu o sljedec¢em:

Na temelju iskustava zemalja zastupljenih u skupini, raspravljajte o organizacijskim modelima za
IT podrsku Riznice / Ministarstva financija i povezanim tehnickim i netehnickim izazovima.

Koja rjeSenja skupine mogu preporuciti za navedene izazove?




Skupine su navele prednosti i mane svakog modela

e Centralizirani ICT bolja je opcija nego decentralizirani model jer se njime lakSe upravlja;

e Postoje rizici kod modela drzavnog subjekta — interni modeli omogucuju uslugu s brzom
reakcijom i istodobno dopustaju moguénost kupnje podrske po potrebi. lako je ovo bio opéeniti
stav skupine, ostali su takoder naveli da bi htjeli prije¢i na FAS-ov model u podrucju ICT-3;

e U svakom slucaju, za Ministarstvo financija vazno je da ima strateski fokus na ICT koji ne
fragmentira odluke o ICT-u — kapacitet ICT jedinice za upravljanje ovim fokusom i djelovanje
na njega od velike je vaznosti;

e Glavni rizik za zasebne ICT jedinice jest gubitak podrSke Ministarstva financija. Usmjerenost
na potrebe klijenata mora se stalno odrzavati;

e Stupanj reformi u $irim primjenama ICT-a ima veliki utjecaj na model koji ¢e se primjenjivati —
primjerice prelazak na internetska korisni¢ka sucelja omogucio je centraliziran pristup. To u
proslosti nije bilo moguce;

e Veli¢ina zemlje moze odrediti najbolji pristup — konsolidacija ima smisla u mnogim
slu¢ajevima, posebice za manja gospodarstva;

e Ako nema kvalificiranih ljudskih resursa, eksternalizacija (engl. outsourcing) vjerojatno je
najbolji izbor;

e Vazno je da ICT postoji za cijelo Ministarstvo financija, a ne samo za Riznicu.

Ukratko, sveukupni zakljucak bio je da ée lokalno okruZenje, povijesni kontekst i lokalni
kapacitet odrediti najbolje rjesenje za pojedinu zemlju. Medutim, centralizacija je navedena kao
razumniji pristup za napredak.

Sazetak klju¢nih tehnickih i netehnickih izazova koje su utvrdile dvije skupine nalazi se u Okviru 2.
u nastavku.
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Tim za podrsku iz Svjetske banke bio je pozvan da komentira izvjesc¢a skupina. Cem Dener Cestitao
je skupinama 1 istaknuo snaznu korelaciju izmedu svojeg izlaganja koje je odrzao drugog dana i
tehnickih 1 netehnickih problema koje su skupine istaknule. Klju¢ni izazov jest nacin na koji ¢e se
osigurati da ICT bude mjerodavan i proveden na nacin koji osigurava povrat ulaganja. Potaknuo je
zemlje da provedu reviziju postojeéih rjesenja pomocu alata kao $to su COBIT’, §to je nesto sli¢no
procjeni projekta PEFA®8 za ICT. Mark Silins takoder je dodao sljedeée komentare:

e Unatoc¢ tome §to je prva skupina spomenula samo dva od Cetiri modela koje je g. Cem naveo u
svom izlaganju, u okviru ova dva modela (interna i drzavna tijela za ICT), svaka zemlja imala je
neke jedinstvene znacajke. Jasno je da specifi¢na povijest, kultura, okolina i politicke dimenzije
utjecu na zeljenu strukturu koja se upotrebljava;

e Za vecinu zemalja razine osoblja dodijeljenog osnovnom sustavu IFMIS/Riznice relativno su
niske — to predstavlja odredene rizike, osobito ako osoblje ode. Veéina zemalja smanjila je taj
rizik kupnjom specifi¢ne podrSke za slozenije tehni¢ke zahtjeve. To, medutim, podrazumijeva i
postojanje trziSta za ovakvu vrstu potpore u zemlji ili u blizini;

" Kontrolni ciljevi za informacijske i srodne tehnologije (COBIT) predstavljaju okvir koji je udruga ISACA izradila za upravljanje informacijskom
tehnologijom i vodenje IT-a. To je komplet alata za podrsku koji omogucuje rukovoditeljima da premoste jaz izmedu kontrolnih zahtjeva, tehnickih
pitanja i poslovnih rizika,www.wikipedia.com

8 Javni rashodi i odgovornost. Vise informacija potraZite na stranici www.pefa.org
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e Dugo se raspravljalo o fokusu koji Gruzija stavlja na kupca i njezinoj snaznoj povezanosti s
klijentima. Gruzija je iza$la iz koncepta tradicionalnog ,,korisnika” i snazno se usredotocila na
Jklijenta” kao srediste odnosa. Cini se takoder da klijenti u Gruziji imaju vrlo dobro
razumijevanje ICT-a i povezanih zahtjeva, $to predstavlja podrSku za jaéu medusobnu
povezanost. To nije uvijek slu¢aj u drugim zemljama.

Konacna glavna sesija radionice bila je usmjerena na probleme informacijske sigurnosti, a tijekom
nje odrzane su prezentacije triju zemalja: G. Vazha Goginashvili, voditelj Odjela za upravljanje
sustavima u FAS-u u Gruziji, g. Andrew Narchuk, voditelj Odjela za prognoziranje u Ministarstvo
financija u Bjelarusu i g. Nazim Gasimzade, voditelj Odjela za informacijske tehnologije u
Agenciji drzavne riznice u Azerbajdzanu. G. Narchuk 1 g. Gasimzade takoder su ¢lanovi vodeceg
tima tematske skupine za ICT. Klju¢ne poruke navedena tri predavaca glase kako slijedi:

= x X

8002_151IT 8002_16 IT

8002_14 1T SECURITY AZER_hr.[SECURITY BELARUS_

SECURITY GEORGIA_

e Slojeviti pristup sigurnosti eliminira PEMS .
jedinstvene toCke potpunog sy e

kompromisa; (vidi slajd u nastavku)

e (Odrzavanjem jednostavnosti dizajna i O
provedbe smanjuje se sigurnosni rizik; Software Development Security
e Opetovana upotreba postojecih Access Control
komponenti sustava koje su veé
dokazale otpornost smanjuje ,,povrSinu —
’ Network Security |
za napad”;

e Informacijska  sigurnost  ukljucuje

|

cjelovitost, dostupnost, povijerljivost, Defense in Depth
autenti¢nost 1 sigurnost sustava i
korisnika sustava; )

e Sigurnost nije samo tehni¢ke naravi,
ona takoder ima elemente koji se odnose na zakon, kao §to su politike i1 standardi, i na
organizaciju, kao §to je razdvajanje duZnosti,

e Osiguravanje integriteta prijenosa informacija, posebice financijskih podataka, od kljucne je
vaznosti, a to se postize s pomocu infrastrukture javnog kljuca (Public Key Infrastructure, PKI),
koja predstavlja hardver, softver, ljude, politike i procedure potrebne za stvaranje, upravljanje,
distribuciju, upotrebu, pohranjivanje i opozivanje digitalnih certifikata i upravljanje Sifriranjem
javnog klju¢a®;

e Arhitektura sigurnosti informacija u poduzecu (Enterprise Information Security Architecture,
EISA) jest vazna metodologija za osiguravanje sigurnosti informacija koja je uskladena s
cjelokupnim temeljnim ciljevima organizacija. Rije¢ je o optimizaciji poslovnih procesa i

9 www.wikpedia.com
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sigurnosne arhitekture te osiguravanju zajedni¢kog jezika i metodologije za informacijsku

promjenama.

Nakon odrzane tri prezentacije uslijedile su rasprave u malim skupinama o sljede¢em pitanju:

»Koje su dimenzije sigurnosti informacijskog sustava financijskog upravljanja
najproblematicnije u vasoj zemlji?”

Sazetak klju¢nih toc¢aka prikazan je u Okviru 3.

Okvir 3. — Kljuéni problemi zemalja u pogledu sigurnosti informacijskog sustava financijskog
upravljanja

o Devedeset posto prijetnji predstavljaju interni korisnici sustava, dakle zaposlenici. Ta ¢injenica je vazna kako bi se
osigurala provedba organizacijskih i pravnih mjera kojima se jam¢i sukladnost — takoder je vazno osigurati
institucionaliziranost odgovarajuce kulture sukladnosti;

e  Pristup sustavu mora biti ograni¢en na dijelove sustava koje pojedini korisnik treba; usto se treba koristiti
odredenim softverom za nadzor sigurnosti;

e Treba se upotrebljavati licencirani softver — piratski softver nema stroga sigurnosna testiranja i moze ¢ak biti
namjerno oStecen;

e Svaka zemlja treba imati posebno tijelo odgovorno za informacijsku sigurnost koje osigurava postovanje i pracenje
propisa — ponekad ta tijela mogu ometati pravilnu upotrebu i razvoj sustava i zato bi se trebale izdati smjernice u
tom pogledu koje takoder treba pratiti;

¢ Razvijanje ispravnog modela i infrastrukture sigurnosti;

e T sigurnost treba biti odvojena od operacija i treba biti na visokoj razini;

e Procesi vezani za informacijsku sigurnost moraju biti provedeni;

e Mora se osigurati tajnost, integritet i dostupnost (Confidentiality, Integrity and Availability, CIA)2;

e 1SO27000* — sukladnost s ovim standardom vrlo je korisna, ali i vrlo skupa;

® Prijelaz na otvoreniju arhitekturu i internetski pristup ucinit ¢e sigurnost vaznijom, ali takoder moze znacajno
povecati troskove.

Time je sluzbeni dio radionice doSao do kraja. Radna skupina za ICT i vodeci tim TCOP-a, zajedno
s timom Svjetske banke za resurse bili su pozvani da daju komentare u pogledu radionice, sto se
njome postiglo i koje su kljuéne poruke, a sazetak svega slijedi u nastavku:

e FAS je jasno dokazao vaznost pozitivnog odnosa sa svojim glavnim klijentom, Ministarstvom
financija;

e Vaznost prelaska fokusa s korisnika na kupca — vidjeli smo to u Gruziji, a radna skupina za ICT
takoder je prethodno to vidjela u Juznoj Koreji,

e Odnos izmedu pruzatelja usluga i klijenta nije novost. Automatizacija i informatizacija skupi su
postupci i mora im se dati apsolutni prioritet. Moramo ponovno organizirati poslovne procese i
izbje¢i dupliciranje u smislu usluga za stanovnistvo;

19 Treba osmisliti model za upravljanje politikama informacijske sigurnosti u okviru organizacije.

1 Vidi stranicu www.27000.org
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e Informacijska sigurnost od klju¢ne je vaznosti, ali u mnogim nasim zemljama tek po¢injemo to
uvidati i provoditi. Raspravljali smo o troSkovima uskladivanja kao o prepreci, ali Gruzija je
uspjela u ovome, ocito uz ogranicavanje troskova, a to je nesto o cemu trebamo razmisliti;

e Ucinkovita upotreba tehnologije klju¢ je za poboljSanje odnosa s klijentom. Ulaganja su velika,
ali klijent nije uvijek dobro opremljen za koristenje alatima. ICT jedinice trebaju obucavati 1
odrzavati svoju bazu kupaca,;

¢ Planiranje je klju¢no — planiranje za potporne funkcije ICT-a i razvoj plana provedbe od klju¢ne
su vaznosti. Jednako je vazno planiranje u pogledu ljudskih potencijala kako bi se osiguralo da
zadrzite klju¢no osoblje i da ga mozZete lako zamijeniti; i

e FAS je uspio zadrzati osoblje koriste¢i se i drugim nacinima osim samo financijskim
poticajima. Jedna od klju¢nih poruka bila je povezivanje izmedu rada FAS-a i razvoja Gruzije
kao zemlje — ako znate da ¢e vas rad donijeti neke promjene, to moze biti dodatni poticaj;

e Marketinski aspekt za ICT takoder je vrlo vazan. Jedan od impresivnih elementa FAS-a jest vrlo
profesionalan na¢in na koji su svi sluzbenici predstavili materijal i same sebe. Clanovi radne
skupine trebali bi omoguc¢iti da 1 oni mogu pokazati prednosti i troSkove obavljenog posla. To
¢e uvelike omoguciti da donositelji odluka po¢nu smatrati ICT klju€nim pruzateljem usluga i da
ne dovode u pitanje prednosti koje to donosi drzavi.

e Sadrzaj ovog dogadaja bio je odlican i vrlo koristan. PEMPAL se na svakom sljede¢em
dogadanju pokazuje sve boljim i boljim i time se dokazuje koliko je neprocjenjiv kao resurs za
zemlje Clanice;

Kona¢na sesija dogadaja bila je posvecena raspravama o budu¢im radnim planovima tematske
skupine TCOP-a o upotrebi informacijskih tehnologija u operacijama riznice. Kao rezultat rasprave
donesena je odluka da se organiziraju dvije videokonferencije do kraja fiskalne godine 2016.
Bjelarus ¢e voditi prvu od njih zakazanu za prosinac 2015. godine i posvecenu temi informacijske
sigurnosti. Druga videokonferencija odrzat ¢e se u svibnju ili lipnju 2016., a u njoj ¢e se prikazati
iskustvo Kazahstana u interakciji s pruzateljima usluga koji podrzavaju IFMIS. Skupina je takoder
zainteresirana za iskustvo CeSke i Austrije u provedbi informacijskog sustava financijskog
upravljanja, te je predlozila timu za resurse TCOP-a da organizira studijski posjet u jednu od tih
zemalja.

Svi materijali s radionice mogu se prona¢i na internetskoj stranici PEMPAL-a:
http://www.pempal.org/event/eventitem/read/142/377
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Str. ENG HRV
2 Public Finance Management Sustav upravljanja javnim financijama
System
RS Porezna uprava
3 External Systems Vanjski sustavi
RTGS, Currencies RTGS, valute
(National Bank), (narodna banka),
Procurement, Civil nabava,
Registry... maticna knjiga
gradana...
3 Bigger Picture, Core and Sira slika, klju¢ne i potporne komponente

Supporting Components
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Supporting systems

ePassport, Procurement Database
Cache, Currency Rates Cache, Civil
Registry Cache

Sustavi podrske

ePassport, predmemorija baze podataka o
nabavi, predmemorija valutne stope,
predmemorija mati¢ne knjige gradana

Application Lifecycle Management
(ALM) - Mindsets

Upravljanje Zivotnim ciklusom aplikacija
(ALM) - stavovi

ALM is not a methodology or
process guidance

ALM is set of tools (from
perspective of our vendor)

Various management templates
are incorporated into
environment, but

A fool with a tool is still a fool (ITIL
citation)

Process development activities are
still required to maintain software
development process (will be
covered later)

ALM nije metodologija upravljanja
procesom

ALM je skup alata (iz perspektive nasih
dobavljaca)

U okolinu su ukljuceni razli€iti predloSci
upravljanja, ali

Budala s alatom i dalje je budala (citat iz
ITIL-a)

Aktivnosti razvoja procesa trebaju i dalje
odrZavati procese razvoja softvera
(opisano u nastavku)

ALM IS JUST A TOOLSET
Requirements Management

Software Architecture
Coding Activities
Software Testing
Continuous Integration

Release Management

ALM JE SAMO SKUP ALATA
Upravljanje zahtjevima
Arhitektura softvera
Aktivnosti kodiranja
Testiranje softvera
Kontinuirana integracija

Upravljanje softverskim izdanjima

Change Management

Upravljanje izmjenama

Project Management

Upravljanje projektima
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4 Software Maintenance OdrZavanje softvera
9 Business Process Management Upravljanje poslovnim procesima
9 Change Management Upravljanje izmjenama
9 Software, Design, Testing and Dizajn, testiranje i razvoj softvera
Development
9 Service Portfolio and Catalogue Portfelj usluga i upravljanje katalozima
Management
9 Incident Management Upravljanje incidentima
9 Service Level Management Upravljanje na razini usluga
12 | Security Domains for PFMS Domene sigurnosti za PFMS
12 | Risk Management Upravljanje rizicima
Software Development Security Sigurnost razvoja softvera
Access Control Kontrola pristupa
Physical Security Fizicka sigurnost
Network Security MrezZna sigurnost
Business Continuity Poslovni kontinuitet
12 | Perimeter Perimetar
Network MreZa
Host
Posluzitelj
Application
PP Aplikacija
Data ]
Podaci

Defense in Depth

Detaljan opis zastite
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