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NOVONASTALA SITUACIJA

I Utjecaj pandemije koronavirusne bolesti (COVID-19) na funkcije unutarnje revizije
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COVID-19 CONTENT SERIES

COVID-19 AND INTERNAL AUDIT

Preparing for the New Normal in 2020 and Beyond

Deborah F. Kretchmar, CIA
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Glavna pitanja koja su premalo zastupljena u godisnjim planovima
revizije:

1) Kiberneticka sigurnost
« Organizacije su svojim djelatnicima omogudile rad s razlicitih
lokacija, pri cemu se oslanjaju na procese i kontrole nad
kiberneti¢kim rizicima koji mozda nisu adekvatno ocijenjeni.

2) Informacijska tehnologija
* Gotovo 60% organizacija primjenilo je novu tehnologiju i
sigurnost podataka

3) Odnosi s tre¢im stranama
* Manje od polovine (48%) organizacija izdvojilo je resurse UR-a
za odnose s tre¢im stranama

MEBUTIM, NIJE SAMO RIJEC O KORONAVIRUSNOJ BOLESTI




NOVONASTALA SITUACIJA
Sve postaje digitalno

Za organizacije: Za unutarnje revizore:

O Djelatnici mogu raditi s O Revizija na daljinu

razlicitih lokacija (telekonferencije, dijeljenje

O Fleksibilno radno vrijeme : .
zaslona, videokonferencije,

O

Ujednaceni rasporedi dijeljenje datoteka)

O Osiguravanje 0Z0-a

djelatnicima (¢ak i klijentima O Promjena vjestina koje su

i gostima) potrebne kao posljedica digitalne

O Prioritet su (1) sigurnost svih —— transformacije
osoba i (2) CEM i BCP

O Nove strategije i inicijative

O Nezaposlenost i ekonomska kriza
povecat Ce rizike od prijevare
(ukljuCujuci one povezane s (stoga se i fokus revizije mora

tehnologijom) promijeniti)

O Mogudi otkazi



I Resursi za reviziju IT-a
Tko nam je potreban?

MOGUCNOST ANALITICKOG
RAZMISLJANJA

i
- ZNANJE O IT-u

KLJUC uspjeha = izgradnja timova koji mogu biti uspjesni u buduénosti koju nije moguée
predvidjeti

Stoga, nastavite se oshazivati!

Izvor: Video ,,Koje ¢e vjestine revizor trebati u buduénosti?” (CA - A/NZ)



Resursi za reviziju IT-a
Tko nam je potreban?

: 7

OOoOooOooooao

OO0O0OO0OO0OO0OoOO0OO0OoOooao

Umjetna inteligencija
Strojno ucenje

Veliki podaci

RPA

Lanac blokova
DevSecOps

Agile / SCRUM
Digitalna
transformacija
Ekosustav

Ul / UX

Razmisljanje o dizajnu
Racunalstvo u oblaku
Saas, laa$, PaaS

VPN

AP|

SDK

Kvantno raCunalstvo
Nanotehnologija
Disruptivne tehnologije
SOC

TRENDOVI U DIGITALNOJ TEHNOLOGIJI

KULTUROLOSKI TRENDOVI

Isioasivo
Penovan Kijenata
can i K:xuunn 130 O
posaereh
procmaa x‘"‘" A
@ ' ‘
infemet L
stvan
Urjere
n:w

’l

oo UTJECAJ NA POSLOVANJE | FUNKCIJU IT-a

Dvomodainy IT | Fomodns 1T | Prstup temelen na izgradn) cdnosa | Aginost | feksbilnest |
Maduorganizac jsxa suradnja | Fobolianje vieltina | Ric2encst novom rzku

DIGITALNA TRARS FORMACLIA = PONOUND CENIELIAVARIE POSLOVNOG MODELA » IROVAGLA U TEHNCLOGLA {PFRWMIERENA)

OIGITALUZACUA 8 RPAan = FOBOLISASNIE POSLOVNIH PROCESA +« MITOMATEACKA (LICIMKOMTOST | EFIKASKNOSY)

Osobe koje mogu razumjeti
izazove u poslovanju i uskladivanju IT-a

OOoooOooOooOoooano
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Zoom

Webex (Cisco)
Teams (MS)
Meet (Google)
KOL

loT

VR /AR

5G

FinTech, RegTech,
EdTech, HealthTech
Kriptovaluta
e-Novcanici
e-Plac¢anja

QR kodovi
Dronovi

Chatboti

3D printanje
Nosiva tehnologija
Gospodarstvo
temeljeno na
honorarnom radu
Pametni

gradovi/pametne vlade
Milenijalci



Resursi za reviziju IT-a
Tko?

O Stalno zaposleni revizori O Suradnja O Djelomicna
- eksternalizacija odredenih
[ Hitna potreba za [0 Po$tovanje propisa funkija
poboljSanjem vjestina i -k I B .
stiecanjem novih vjestina Unutarnja kontrola [0 Tehnicka podrucja
0 Razmotriti privremene Upravljanje rizicima - Egl/rr:tr)ri\eno, prema
premjestaje Sigurnost

O Prijenos znanja

[0 Razmjena najboljih praksi Privatnost

Istrazivanje prijevare

O O o o g o

Va anka reV|Z|Ja .Nema smisla
zaposljavati
pametne djelatnike
i govoriti im 5to da
rade, mi

zaposijavamo
pametne djelatnike
da oni nama kazu

sto da radimo.”




Resursi za reviziju IT-a
Kako?

Upravljanje RPA / CAAT
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1. Razumijevanje
konteksta i

strategije
poduzeca.

Shvatite strategiju
poduzeca.

Shvatite ciljeve
poduzeca.

Shvatite profil rizika.
Shvatite trenutacne
probleme u pogledu
IT-a.

Komponenta sustava upravijanja Primjeri portfelja revizije IT-a

Proces:

Macela, politike, procedurs

Inf =

Kultura, etika | ponasanje
Djelsrici, vjsitine i sposobost
Usluge, infrastruktura i aplikacija

Planiranje revizije IT-a

2. Utvrdivanje
komponenti
reyizorskog

univerzuma u
pogledu IT-a.

3. Procjena rizika
revizorskog
univerzuma u
pogledu IT-a.

Razmotrite Cimbenike dizajna

komponente sustava okvira COBIT® 2019

upravljanja. smatrajte
¢imbenicima rizika.

Utvrdite portfelj

revizije IT-a.

Utvrdite revizorski

univerzum.

Procesi COBIT 20159,

Privatniost, zakoni, propisi | drugi zahtjevi uw pogledu poftovanja propisa
Madin nza koji revizijz IT-a izviefmva o swojim rezubatima rada
Kontrole preponska revizije, nove inicjative u pogledu IT-a

Ok koju tebaju prod revizon -z, obuka koju trebaju odrZzs revizerd
IT-&, chuka na temu openite svijest o TT-u

4. Dovrsetak i
validacija plana
revizije IT-a.

Rijesite inherentne

konflikte u pogledu

prioriteta

Dovrsite plan revizije
- T-a.

Objavite plan revizije

IT-a.

Fotenciini o
CORIT 2019 Ciliesi el janda i
mikgvedatas

Susta fii 5
SN e e (.

arganiacijgke ahlice

Pravre furicije, funkcije privabnesti,
sigurncst | uprasijania Le rzika i
postavanja propsEa (GRIC)

Zahitjavi revizarskog adbora

Dieburni zavristia pravedbe greparuka
unulanmis revizijs i rukowadslva, priveedens
préparuke

Plamdvi obuks, plandd csobinog rasadis

H;il-zn];?d.ban:e podatzka, intemetske stranice, operativni sustav, virtuzlni Renistar amenine IT-a

Izvor: Glasilo ISACA-e - 1. svibnja/maja 2019. - ,,Razvoj plana revizije IT-a s pomocu okvira COBIT 2019”

CQBI-I;OW



Planiranje revizije IT-a
Planiranje na godisnjoj razini

O Razmotrite usvajanje pristupa temeljenog na agilnom upravljanju portfeljima
[0 Prihvatite kratkorocCne prioritete
[0 Redoviti pregledi/azuriranje plana revizije (kako bi odrazavali promjenu tempa u
pogledu rizika i potreba za pruzanjem uvjerenja)

O Omogucite povecéanu fleksibilnost plana revizije:

O Nastojite pomoci s novim projektima / inicijativama

[0 Sada je najbolje vrijeme za izgradnju odnosa i dokazivanje vrijednosti UR-a

O Suradujte s kljucnim zainteresiranim stranama (ukljucujuci revizorski odbor) kako
biste razumjeli sve nove i / ili povecane rizike i procijenili kako najbolje podrzati
pruzanje uvjerenja

O Povecajte broj sastanaka na temu postignutog napretka koje odrzavate s kljucnim
zainteresiranim stranama u razlicitim djelatnostima. Kada je to moguce, sluzite se
videopozivima kako biste izgradili odnos i stekli povjerenje.



I Planiranje revizije IT-a I
Planiranje na godisnjoj razini — predlozena podrucja za fokus

(1) Kiberneticka sigurnost (ucjenjivacki softver,
kiberneticke ucjene)

[0 Kontrole pristupa korisnika

[0 Sigurnosna kopija i oporavak podataka

[0 Regulatorni zahtjevi u pogledu privatnosti podataka

(GDPR itd.)
Malsom olpesmi,L
Ucjenjivacki softver -  Cyber Extortion - A

sprjecava vam pristup  threat to make your
podacima data public to others



(2) Kontinuitet poslovanja

[l
[l
[l

(3) Pregledaijte IT procese kojima NE upravlja IT

Planiranje revizije IT-a I
Planiranje na godisnjoj razini — predlozena podrucja za fokus

Plan za oporavak podataka (CEM)

Segregacija kriticnih timova (u slucaju karantene)

Pregled digitalnih mogucénosti od transakcija do ‘ ”"'“ )

njenackd) bolnlicu

interakecija s klijentima

Ponovno razmotrite analizu utjecaja na
poslovanje (BIA) i ,,najgore scenarije”

Planovi za upravljanje medijima A Sy LOCATE

Identify
Stakeholders
and Assets

(4) Pregledajte postojece politike, smjernice L) ANALYZE




Planiranje revizije IT-a I
Planiranje angazmana

Predlozena podrucja fokusa:

O

O
O
O

O

lzvedivost revizije na daljinu
Dostupnost elektronicke dokumentacije (+ mogucénost skeniranja dokumenata)
Pojasnjenja na daljinu, novosti o napretku i izvjestaji o nalazima u nastanku

Dostupnost novih tehnologija za isporuku posla, kao sto su Microsoft Teams, Zoom ili Skype za
virtualne sastanke / radionice (razmotrite snimanje takvih interakcija kako biste poboljsali dokaze o
ucinku UR-a).

Primjena analitike radi poveéanja obuhvata i fokus na iznimke
Zaobilazenje kontrola (djelatnici koji nastoje otkriti kako zaobici postojeée kontrole zbog nesigurnosti)

Povecani rizici od prijevare



Korisni resursi za reviziju IT-a

NIST Cyber Security Framewark OWASProrss

INTERNETOF THINGS >

" Guide To Industrial
Control Systems (ICS) Security

Insecure Network Services

Unneeded or insecure network services running on the device Itseif, especially those
exposed to the internet, that compromise the confidentiality, integrity/authenticity, or
availability of information or allow unauthorized remote control...

Insecure Ecosystem Interfaces

Insecure web, backend API, cloud, or mobile interfaces In the ecosystem outside of the
device that allows compromise of the device or ts related components. Common issues
Indude a lack of authentication/authorization, lacking or weak encryption, and a lack of
Input and output filtering.

" Lack of Secure Update Mechanism
ﬁmmahes al’ld Lack of ability to securely update the device, This includes tack of firmware validation on
REFOVEW Plannirlg device, lack of secure delivery (un-encrypted in transit), lack of anti-rollback mechanisms,
E\Jﬂnts ’ and lack of natifications of security changes due to updates.

Use of Insecure or Outdated Components

Use of deprecated or insecure software components/libraries that could llowthadm_wbei
. This includes insecure customization of operating system platforms, and ~ ~"

third-party software or hardware components from a compromised supply chain.

> -

Busnes Sl Securlty Continuous
Environment Monitoring

com
the use of
Improvernents —

o o e o e oy e ke
permission, ’ ' ‘

Governance

Detection Processes

Communications

Risk Assessment O e
o) BN
Risk Management @
Strategy K g
Prot A=
) ¥ www.50page.com

Technology = O



I Sto je sljedeée I

Nitko ne zna kakva ée biti
digitaina buduénost ...

O Revizori

O Procijenite prikladnost svojih vjestina (u pogledu
buduénosti)
Vasa volja
O Voditelji revizija T"‘" =
. - o - najtocniji je nacin
0 Ulozite u RPA i umjetnu inteligenciju A
predvidanja

[0 Zaposlite i obucite djelatnike koji vladaju tehnologijom ) :
buducnosti.

O Vlade / organizacije

[0 Pripremite se na dramaticne promjene u nacinu rada i " -Elon Musk
raspodjeli radne snage

[0 Prihvatite tehnologiju i digitalnu transformaciju

O Fokusirajte se na Ul / UX



HVALA!



