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Razmatranja u pogledu COVID-19

SLUZBENO-POVIERLIVO

U ovom se dokumentu navode prijedlozi u pogledu podruéja koja je potrebno
razmotriti tijekom trenutacne faze odgovora.




Unutarnja revizija — UCinak na rad / mjere ublazavanja

1. Ukljuceno izrazavanje uvjerenja — ukljucivanje UR u timove i provedba kratkih ciljanih pregleda u klju¢nim podrucjima.

2. Privremeni premjestaj izvan UR-a — u slucajevima u kojima postoji poslovna potraznja za vjesStinama koje posjedujemo te je ta
potraznja prioritet.

3. Revizija na daljinu — nastavak provedbe aktivnosti koje ukljucuju pregled na daljinu.

4. Planovi UR-a — planovi se dogovaraju na tromjesecnoj osnovi s obzirom na to da ne bi bilo koristi od izrade godisnjih planova.

Ostala razmatranja
Radnje povezane s nedovrSenim poslovima za 2019. — 2020.

* Sve revizije koje su zapocete i za koje je vedi dio terenskog rada dovrsen trebaju se zakljuciti, s obzirom na to da se na njima moze raditi na
daljinu.

* Voditelj unutarnje revizije — misljenje za kraj godine kojim se obuhvaca godisnji raspored i raspored aktivnosti (podloZzno promjenama).

* lzvjeSce o upravljanju morat ¢e ukljucivati odgovor na COVID-19.

Rad planiran za 2020.-2021.
* Nacrt plana za 2020.-2021. — ne podnosi se te se zamjenjuje tromjesecnim planovima.

* Utvrdivanje prioriteta — ovisno o ucincima ocijenit ¢emo revizije provedene u prvom tromjesecju kako bismo istrazili moguénost pregleda
na daljinu.

* Nastavit ¢emo odrzavati mjesecne sastanke radi dogovora o suradnji u pogledu procjene stanja u timovima DEFRA-e kako bismo prema
potrebi pruZili potporu. 2



Suocavanje s izazovima krize prouzrocene pandemijom COVID-19 (1)

Upravljanje krizama / odgovor na krizu:

e Uspostaviti strukturu za odgovor na krizu s utvrdenim podrucjima rada te jasno odredenim odgovornostima i
obvezama.

* Osmisliti vjerojatne i razumne najgore scenarije i njihove moguce ucinke radi pruzanja potpore planiranju upravljanja
krizama i odgovora na krizu.

Radna snhaga:

* Procijeniti moguce utjecaje i razviti mogucénosti utvrdivanja i premjestaja radne snage s klju¢nim vjestinama radi
pruzanja potpore najvaznijim podrucjima rada — planovi PK-a dobra su referentna tocka.

* Proaktivno upravljati podrucjima, slu¢ajevima i vristom utjecaja koji prekid rada ima na dostupnost i ucinkovitu
upotrebu vjestina.

e Zdravlje i sigurnost — u okviru pandemije COVID-19 i Sirem poslovnom smislu.

Poslovanje i lanac opskrbe:

» Kada je rijec€ o klju¢nim dionicima, razviti plan brze komunikacije i pristup izgradnji i odrzavanju povjerenja i ugleda
tijekom krize.

* Prilagoditi predloske najbolje prakse i materijale za komunikaciju kao Sto su poruke e-poste, Cesto postavljana pitanja i
intranet.
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Suocavanje s izazovima krize prouzroc¢ene pandemijom COVID-19 (2)

Usmjerenost na podatke:
» Utvrditi potrebne podatke i razviti protokole za ekstrakciju, pripremu i analizu podataka.

* Prilagoditi ucinak razlicitih scenarija pojedinom sektoru i ispitati otpornost financija na nepovoljne
ekonomske scenarije.

Subjekti:
* Dati prednost radnjama usmjerenima na zastitu odnosa sa subjektimai njihovih interesa.

e Simulirati promjene u ponasanju subjekata.

Korporativna podrska:

* Pravna pitanja, IT, trgovanje i osiguranje: analizirati postojece pokrice osiguranjem, infrastrukturu i
otpornost IT-ja, viSu silu i ugovorne klauzule.

* Financije, financiranje, restrukturiranje i priprema za kraj godine.



Daljnja razmatranja

Predstavnici za poslovanje, politiku i funkcije u vasim organizacijama trebali bi djelovati
proaktivno prilikom razmatranja konkretnih izazova i prikladnih mogucnosti, procjene
rizika i odlucivanja o tome kako najbolje njima upravljati.

Buduci da svaka organizacija djeluje u vlastitim okolnostima, bilo bi pogresno utvrditi
jedinstveni ili sveobuhvatni pristup. Medutim, pojedine kategorije rizika mogu biti
ucestalije s obzirom na to da svaka organizacija nastoji djelovati brzo, primjereno i
kooperativno.



Osoblje

Zdravlje i dobrobit zaposlenika tijekom aktualne pandemije predstavlja kljucni rizik, ali i nuznost u pogledu odrzavanja upravljanja
drugim podrucjima rizika.

Procjena rizika: potrebno ju je provoditi i redovito preispitivati radi osiguranja sigurnog mjesta rada za zaposlenike i izvodace,
ukljuCujuci dobre higijenske prakse i osobnu zastitnu opremu.

Organizacije bi trebale utvrditi visokorizi¢ne skupine svojih zaposlenika s prethodno postavljenim zdravstvenim dijagnozama i
poduzeti odgovarajuce mjere.

Izraditi i provesti planove kojima se ograniCuje putovanje i uspostavlja rad od kuce, kada je to moguce. Kako bi se osigurao
nastavak rada bez fizickog kontakta. upotreba tehnologije bit ¢e kljucna. Zaposlenicima dati jasne smjernice o tome kada trebaju
dodi na posao, a kada ostati kod kucée. Redovito preispitivati ove savjete u skladu s promjenama okolnosti i informacijama za
dobro upravljanje.

Poslovanje

Organizacije Ce aktivirati odredene stavke svojih planova nastavka poslovanja koje ¢e Ciniti osnovu njihova odgovora na novonastalu
situaciju. Medutim, mogude je da se planom nije predvidjela tako sveobuhvatna, slozena i potencijalno dugotrajna situacija kao ona
s kojom smo suoceni. Isto tako, planovi nisu uvijek primjenjivi na situacije iz stvarnog zivota.

* Potrebno je biti prilagodljiv i ne ustrucavati se izmijeniti prioritete. Preispitati kljucne ciljeve i prioritete u skladu s trenutacnim

informacijama. Prilagoditi politiku uobi¢ajenog poslovanja novim potrebama i promjenama u prioritetima. Provoditi procjene
rizika u skladu s utjecajem na kljucne ciljeve organizacije te izraditi i provesti planove odgovora na krizu, ukljucujuci kratkoro¢ne
mjere.

Osnovati multidisciplinarne timove koji djeluju u okviru razlicitih operacija i funkcija kako bi se cjelovitim pristupom procijenili
izazovi i mogucnosti. Simulirati i razumjeti ucinke razlicitih scenarija te ispitati njihovu otpornost. Poticati ovlasteno osoblje na
donosenje brzih odluka.



Trgovanje

Dobavljaci ¢e isto tako aktivirati odredene stavke svojih planova kontinuiteta poslovanja.

Navedeno je potrebno potvrditi s klju¢nim dobavlja¢ima i njihovim lancem opskrbe. Potrebno je iéi korak dalje i razmotriti
cjelokupno stanje u vasoj prosirenoj organizaciji. Klju¢ni postupci moraju se detaljno razmotriti, od dobavljaca je potrebno dobiti
dodatne informacije koje se nuzne za procjenu mogudih rizika koji proizlaze iz neizvrsavanja ili prekida pruzanja usluga.

Razumjeti nacin funkcioniranja vasih ugovora. Ako se odlucite za angaziranje alternativnih dobavljaca, osigurajte da odrzite
sigurnost i transparentnost.

Osigurajte odgovarajuce pravno savjetovanje.

Za dodatne smjernice i savjete prema potrebi se obratiti funkciji Trgovanje.

Financije
| dalje je kljuéno odrzavati ucinkovito financijsko upravljanje u skladu sa zahtjevima, postizati troskovnu ucinkovitost iz
upotrijebljenih resursa te odrzati povjerenje i transparentnost u okviru izvjestavanja.

Budite sigurni da mozZete nastaviti vrsiti kljucne isplate, pruzati potporu poduzec¢ima i isplacivati primanja zaposlenicima i
dobavljacima. Koristiti se analizom scenarija kako biste procijenili likvidnost i ispitali njezinu otpornost te pripremili planove
odgovora na krizu radi osiguravanja dostupnosti dovoljne koli¢ine novCanih sredstava.

Osigurati pruzanje potpore izradi i provedbi prosirenih ili novih mehanizama plaéanja, ukljuCujuci upotrebu bespovratnih
sredstava i zajmova, s pomocu pouzdanih postupaka upravljanja rizicima, Sto se odnosi i na upravljanje rizicima od prijevare.

U okviru suoCavanja s operativnim izazovima i donosSenja odgovarajucih odluka, bit ¢e potrebno preispitati projekcije. Medutim,
te Ce projekcije Cesto same po sebi biti nepouzdane i potencijalno kratkoro¢ne s obzirom na promjenjive scenarije. Osigurati
transparentnost u pogledu pretpostavki, scenarija i osnove za najnovije projekcije i procjene.

Za dodatne smjernice i savjete prema potrebi se obratiti funkciji Financije.



Tehnologija/sigurnost

Odgovor na COVID-19 dovest ¢e do opéenitog uvodenja rada od kuée u svrhu sprjeCavanja Sirenja virusa.
Organizacije Ce zabiljeziti rekordno povecanje prometa te pojacano udaljeno povezivanje s mrezom
organizacije. Cesti i produljeni prekidi u radu tehnologkih sustava sve ¢e se vie javljati.

Ispitati otpornost mreze na opterecenje kako biste osigurali da ona moze podnijeti predvideni povecani
promet.

Osigurati razumijevanje i odrzavanje sustava koji su kljucni za operativne prioritete te davati prednost tim
sustavima.

* Osigurati da uvjeti rada od kuée budu u skladu sa standardima zastite podataka i sigurnosti.
e Osigurati redovita sigurnosna azuriranja i popravke.

* Osvijestiti zaposlenike o vaznosti opreza i o opasnostima povezanima s otvaranjem privitaka i poveznica iz
nepouzdanih izvora.

* Osigurati zastitu od napada s udaljenih racunala zaposlenika.

* Za dodatne smjernice i savjete prema potrebi se obratiti funkciji Digitalna pitanja, podaci i tehnologija.
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Covid-19: Podrika nasim subjektima
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