Koronavirus: neuobicajeno poslovanje .. A to se odnosi i na unutarnju reviziju..

| covip19

Nakon S$to sam prije tjedan dana za LinkedIn napisao prvu verziju ovog ¢lanka, koji je
zabiljezio 1 400 pregleda u tjedan dana, odlu¢io sam objaviti njegovu aZzuriranu i proSirenu
verziju, u kojoj na pocetku iznosim svoja promisljanja u pogledu upravljanja i rizika, a potom
prelazim na pitanje unutarnje revizije.

COVID-19 ponovno skrece pozornost na problem ,nedostatnog predvidanja” u mnogim
procesima upravljanja rizicima.

Jedna od kljuénih lekcija koju smo naudili iz tragedije teroristickih napada
11. rujna/septembra bilo je ,nedostatno predvidanje”, a sada se cini kako se mnoge
organizacije suocCavaju sa slicnim problemom u kontekstu pandemije COVID-19 i svih
njezinih neizravnih posljedica. lako to u ovom trenutku mozda nije najvazniji prioritet, sve
organizacije koje je trenutacna situacija neugodno iznenadila trebale bi se pobrinuti da u
pravi trenutak budu spremne provesti podrobnu analizu svojih procesa upravljanja rizicima.

Koji su to jos rizici za koje moZda mislimo: ,, To se nikada nece dogoditi*”

Na koji nacin zajamciti da ¢emo dati prednost utjecaju pred vjerojatnoscu?

Koliko je vasa organizacija uspjesna u razmatranju neizravnih posljedica koje ce odredeni
rizik imati na druge aspekte njezinih poslova?

Novi koronavirus prvi put je identificiran 31. prosinca/decembra 2019., a kada se prvi put
pojavio na radaru vase organizacije?

CNN je objavio izvrsnu kronologiju pandemije COVID-19.
https://edition.cnn.com/2020/02/06/health/wuhan-coronavirus-timeline-fast-
facts/index.html

Klju€ni dogadaji ukljucuju:

11. sije¢nja/januara 2020.: prva Zrtva

16. sijeCnja/januara 2020.: pojava u Japanu

17. sije¢nja/januara 2020.: selektivni probir u SAD-u


https://edition.cnn.com/2020/02/06/health/wuhan-coronavirus-timeline-fast-facts/index.html
https://edition.cnn.com/2020/02/06/health/wuhan-coronavirus-timeline-fast-facts/index.html

21. sijeCnja/januara 2020.: prvi slucaj u SAD-u

23. sijeCnja/januara 2020.: oformljen Odbor za hitna stanja WHO-a

29. sijeCnja/januara 2020.: Operativna skupina Bijele kuce za koronavirus

30. sijeCnja/januara 2020.: slucaj prijenosa koronavirusa s osobe na osobu u SAD-u

2. veljace/februara 2020.: prva Zrtva izvan Kine (na Filipinima)

14. veljace/februara 2020.: COVID-19 identificiran u Egiptu

itd.

Svi ti dogadaji dobili su mnogo medijskog prostora diljem svijeta te se na neki nacin tako na
vrijeme izdalo upozorenje o mogucénosti nastanka pandemije, a Sto je moglo potaknuti
organizacije da razmotre svoje aranzmane za kontinuitet poslovanja.

Kad je uistinu vasa organizacija zapocela s ozbiljinim pripremama?
Postoje li druga podrucja u okviru kojih se moglo pridati viSe pozornosti ranim signalima
upozorenja?

Je li se ispostavilo da su prethodna uvjerenja izdana u pogledu aranZmana za kontinuitet
bila suvise pozitivna?

Nadajmo se da vecina organizacija svim silama radi na tome da se pripreme za COVID-19 te
da joS jednom provjeravaju prethodne planove i uvjerenja. Ako se ispostavilo da su isti
previSe pozitivni i da ih je potrebno revidirati, to znaci da trebamo pazljivije razmisliti o
opsegu izrazavanja uvjerenja koje se dobiva. To se moZe odnositi na sigurnosne planove za
isplatu plaéa, informacijsku tehnologiju, rad od kuce, ali i na tre¢e osobe poput dobavljaca i
pruzatelja usluga.

Kad :zatrazZite usluge izraZavanja uvjerenja od drugih, definirate li oblik uvjerenja koji
ocCekujete u pogledu razine usluge i promisljate li o pretpostavkama koje postoje u pogledu
broja zaposlenih itd.?

Kad razmotrite aranZmane koji se oslanjaju na trece strane, Sto je propisano ugovornim
odredbama? Postoji li klauzula o visoj sili i jesu li vam jasne sve pojedinosti o rezervnom
kontaktu / pokricu u slucaju hitnih stanja?

I dok organizacije u ovom trenutku moraju biti pragmaticne i fleksibilne kako bi ,ugasile
pozar”, kako se moZzemo pobrinuti za to da neéemo Skrtariti na stvarima zbog kojih bismo
mogli pozaliti za tri, Sest ili dvanaest mjeseci?

Ako je buknuo pozar, trebamo ga ugasiti. To znaci da je moguée da ée organizacije pravilo
80/20 morati primijeniti u brojnim podrucjima (,,dovoljno dobro ¢e uvijek biti dovoljno
dobro”), ali u kojoj mjeri organizacija jasno ukazuje na podrucja u kojima ne bi trebalo biti
kompromisa u odnosu na standarde? To se moZe odnositi na pravedan odnos prema
klijentima ili na odredene procese u pogledu sigurnosti podataka i druge kontrolne procese.
U protivhom, rezovi u tim podrucjima samo mogu dovesti do drugih problema i neugodnih
iznenadenja u bliZoj ili daljoj buduc¢nosti.

Je li nam u potpunosti jasno na koje se aspekte nasega poslovanja moZe primijeniti pravilo
80/20, a koje aktivnosti treba obavljati u skladu s najvisim standardima?

Je li nam jasno koje evidencije ¢e se voditi ili na ¢emu ce se Stedjeti, a kako bi nam to uvijek
bilo pred o¢ima?

Koja su to podrucja nulte tolerancije na precace?



A sada neSto o unutarnjoj reviziji

Na koji je nacin potrebno prilagoditi plan revizije?

Odgovor je ocigledan: sve planirane revizije koje nisu klju¢ne za poslovanje vjerojatno je
potrebno ozbiljno preispitati i/ili odgoditi s obzirom na to nesumnjivo postoje kljucni rizici /
novi projekti u kontekstu kojih vjestine unutarnje revizije mogu biti dragocjene, bilo kako bi
se osigurao napredak planova kontinuiteta klju¢nih za poslovanje, bilo kako bi se pruzilo
savjetovanje o procesnim promjenama kojim ¢ée se odrzati poslovanje i uskladenost ondje
gdje je manja dostupnost osoblja.

Voditelji revizije trebali bi u suradnji s visSim rukovoditeljima te s revizorskim odborom hitno
razjasniti ona podrucja u kojima se revizija treba nastaviti, podrucja u kojima se ona mora
odgoditi te klju¢na podrucja za koja bi bilo razborito da se u njima angazira revizija. Dobra
praksa je u plan ukljuciti P1 revizije koje se ne mogu izbjeci i P2 revizije koje je dobro imati u
planu.

Usto, ne zaboravite mogucnost trazenja ,izravnog uvjerenja” o napretku u odredenim
podruc¢jima od voditelja projekata / rukovoditelja za izvr$ni/revizorski odbor. U tom se
slu¢aju moze od unutarnje revizije zatraZiti izrazavanje ,nastavnog” uvjerenja ako postoje
bilo kakva klju¢na podrucja zabrinutosti u pogledu onoga Sto se govori i ¢ini.

Naravno, u jednadzbu prilagodbe plana revizije trebalo bi uvrstiti, koliko je to mogude, i
moguci manjak osoblja u revizorskom timu kao i aranZmane za rad na daljinu / izravan
pristup sustavima.

Zadatci bi trebali biti usmjereni samo na klju¢na pitanja

Uzimajuéi u obzir trenutaénu situaciju, od iznimne je vaZnosti da se revizije ne provode
uobicajeno prema poslovnim podruéjima. Postavljajte teSka pitanja o tome koja podrucja je
uistinu bitno pokriti (osobito podrucja koja nisu povezana s pandemijom COVID-19) te se
usredotocite samo na njih.

Rijetki ée voditelji poslovanja biti zainteresirani za podrucéja koja je ,dobro imati” u sljedecih
tri, Sest ili devet mjeseci. S tim u skladu bi revizijski izvjeStaji trebali sadrzavati preporuke da
se saniraju samo najkriti¢niji problemi, dok bi sve ostalo moglo biti osporeno izjavama poput
Vi revizori Zivite u oblacima”.

Razmotrite otvorena pitanja i postupak poduzimanja daljnjih mjera

Potrebno je razmotriti dva kljucna pitanja. Uz sve ono Sto se dogada razmotrite kolicinu
otvorenih revizijskih problema i odlucite koji od njih se doista moraju rijesiti bez obzira na
COVID-19. Na temelju toga zatraZite angazman klju¢nih dionika u pogledu dvije klju¢ne
tocke:

Koje manje probleme je vjerojatno potrebno odgoditi uzimajuci u obzir sve ono Sto se
dogada?



Na koji nacin zajamciti da ce kriticni problemi biti rijeseni, pa ¢ak i ako postoje nedostatci u
pogledu osoblja i ostalih elemenata?

I naravno: usvojite ucinkovite i agilne nacine rada/izvjestavanja itd. kako bi interni
revizorski tim mogao ubrzati svoje procese
Primjeri dodatnih ucinkovitih/agilnih nacina rada unutarnje revizije navedeni su u nastavku.

Zakljucno, iako je pandemija COVID-19 donijela mnogo dubinskih izazova organizacijama, na
taj je nacin unutarnjoj reviziji pruzena vazna prilika da ,preuzme inicijativu“, pa se shodno
tomu nadam da uspjesno radite na rjeSavanju tih problema zajedno sa svojim revizorskim
timom i klju¢nim dionicima.

| na kraju, mislim na sve vas u ovim nemirnim vremenima.

James C Peterson, bivsi glavni direktor za reviziju, konzultant i autor knjige Lean Auditing
jco@RiskAl.co.uk / www.RiskAl.co.uk
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COVID-19 Podrucja o kojima treba razmisliti (prvih 10 tocaka)

Opcenito

GRC Revidirati UTJECAJ i BLIZINU utjecaja u ovom trenutku

Za odredivanje prioriteta koristiti: Visok > Vrlo visok > Izrazito visok i
Opasno visok ..

Ucestalost sastanaka klju¢nih odbora

Kontaktni aranzmani na daljinu

Rizik i uskladenost | Razjasniti ono Sto je apsolutno nuzno — ono $to se moze zaustaviti
Ucestalost klju¢nih sastanaka / podrobnost pregleda kljuc¢nih pitanja

Ostalo
Financije / Mozemo li isplatiti place
Novcani tok Mozemo li naplatiti dugove
Na koji nacin je potrebno aZurirati projekcije —jesu li koristeni
rasponi? Koliko su scenariji ekstremni? Koji bio ucinak
Komunikacije Unutarnji (zaposlenici/izvodaci) i vanjski (kupci, dobavljadi,
Upravljanje krizom | pruzatelji usluga i drugi)
Kupnja Sto je zaista klju¢no / $to treba reorganizirati
Angazman izvodaca - klju€ni nasuprot sporednima
Ljudski potencijali Uvjeti u pogledu klju¢nog osoblja
Azuriranje politika u pogledu zaposlenika
AZuriranje politika u pogledu izvodaca
Pravna pitanja Koje obveze su preuzete ili se namjeravaju preuzeti te koji utjecaj

imaju?

Izmjena projekata Koji projekti su klju¢ni i moraju bez odgode biti provedeni, koje
projekte treba obustaviti kako bi bilo dovoljno sredstava za druge

potrebe?

Kljué¢ne Sto je najvaznije

operacije/sustavi Koje su zalihe/usluge klju¢ne (razmotriti ovisnost o tre¢im
stranama)

Koji su procesi/kontrole kljucni
Koje osoblje je kljuéno —aranZmani za rad od kucée za njih / Tko ih
moze zamijeniti u hitnim situacijama

Oslanjanja na treé¢e | Koji su dobavljadi (prvog reda) kljuéni — na koji nacin upravljati
strane njima?
Sto je propisano ugovorima kad je rije¢ o vi$oj sili

Ucinkovita i agilna unutarnja revizija u eri pandemije COVID-19

e Revidirati ravnotezu izmedu savjetovanja i revizije

e Kako bi se izbjegao dvostruki posao drugih funkcija, jasno utvrditi nacin mjerenja
kvalitete njihovih uvjerenja i nacin na koji se to moze prakti¢no testirati

e Koristiti ,radnu hipotezu” kako bi se bez odgode doslo do kljuc¢nih zakljucaka

e Koristiti redovite stojede sastanke i sastanke na temu promatranja kako bi se ubrzali
uvidi revizije te kako bi se iste prenijelo dionicima s pomocu ,brzinskih izvjes¢a”

e Provesti tehnike ,koliko je veliko” i ,koliko je ozbiljno” da od drveca mozete vidjeti
Sumu

e Poduzimati daljnje mjere na pametniji nacin



e Bolja metrika - trebaju li nam zaista evidencije radnih sati za unutarnju reviziju u ovom
trenutku?



