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VIRTUALNA RADIONICA SMART INTERACTIVE TALK
(SIT)

VIRTUALNA EDUKACIJA O REVIZIJI IT-A

19. - 20. travnja/aprila 2021., 09:00 (SEV, po be¢kom vremenu)

KONTEKST

Glavni cilj ove edukacije u trajanju od 8 sati jest predstaviti podrugje revizije IT-a od A do Z
tijekom koje ée se (2 dana s pomocu interneta) predstaviti koncepti informacijske tehnologije
s kojima biste trebali biti upoznati kako biste razumjeli fokusna podrucja revizije u podrucju
IT-a.

Polaznici ¢e steci znanje o godisnjoj procjeni rizika u podrucju IT-a, revizijskom univerzumu IT-
a, planiranju i izvrSenju angaZmana revizije IT-a i izvjeStavanju o njemu, kao i o naknadnom
procesu u pogledu pruzenih preporuka. Osim toga, ucit ¢e o izazovima u pogledu upravljanja
IT-em u javhom sektoru, Sto ukljuCuje stratesSko upravljanje rizikom IT-a i nadin na koji se
provodi revizija nad upravljanjem IT-em u javhom sektoru, o kontrolama klju¢nih poslovnih
aplikacijskih sustava i pomoénim opcéim kontrolama IT-a, o reviziji upravljanja kontinuitetom
poslovanja, kao i o nacinu na koji se u ovom digitalnom dobu mozZe izvrsavati uloga strateskog
savjetnika visem rukovodstvu. Tijekom edukacije odrzat ¢e se diskusija o na¢inu na koji se
zajednicki okviri i standardi mogu upotrijebiti za planiranje i izvrSenje revizija IT-a; osim toga,
edukacija ¢e biti usmjerena na kljuc¢ne rizike i kontrole u klju¢nim podruéjima kao Sto je
korisnicki pristup poslovnim aplikacijama, mrezama, upravljanju promjenama te upravljanju
kontinuitetom poslovanja (BCM) i njegovom planiranju (BCP).

Ova je edukacija osmisljena za pojedince koji djeluju u podrucju revizije IT-a i u svojstvu
stru€njaka s prakti¢nim znanjem o sigurnosti te osobama koje sudjeluju u postupku postizanja
sigurnosti IT procesa, komponenti IT aplikacija, sustava i infrastrukture. Edukaciju mogu
pohadati svi pojedinci koji posjeduju opée znanje o rizicima i kontrolama te svi pojedinci koji
posjeduju odredeno predznanje i/ili znanje o reviziji IT-a, a ¢ak i oni koji ga uopce ne
posjeduju, a Zele stedi ili poboljsati znanje o domeni revizije IT-a.

ADMINISTRATIVNA PITANJA

e Sudjelovanje u SIT-u. SIT ¢e se odrzati na platformi KUDO na kojoj se nude simultani
prijevodi na jezike zemalja ¢lanica PEMPAL-a. Kliknite na poveznicu u pozivnici i odaberite
Zeljeni jezik (engleski, bosansko-srpsko-hrvatski ili ruski). Ako je kvaliteta internetske veze
losa, moguce je iskljuciti videozapis i ostaviti samo zvuk ukljuéenim.

e Ukljucite se u 08:45 sati kako biste provjerili internetsku vezu. Molimo Vas da proucite
zasebne jednostavne upute za prikljucivanje u sastanak na platformi KUDO.

e Preuzmite izlaganja na svom jeziku. Izlaganja na ekranu tijekom SIT-a bit ¢e na engleskom
jeziku, no sva izlaganja dostupna su na jezicima zemalja ¢lanica PEMPAL-a te ih je moguce
preuzeti na pempal.org.



DNEVNI RED | 1. DAN | 19. TRAVNJA/APRILA 2021. | 09:00-13:15 (PO BECKOM
VREMENU)

Dobrodoslica Uvod

— Predstavljanje dnevnog reda edukacije

LEELL G. Arman Vatyan |voditelj programa PEMPAL-a i voditelj IACOP-a, Svjetska banka

G. Stipe Zupan| Drzavni tajnik, MF, Hrvatska
G. Komitas Stepanyan | voditelj Odjela za IT Sredisnje banke Armenije

Revizija IT-a

— Unutarnja revizija i revizija IT-a
— Standardi, okviri i najbolje prakse revizije IT-a
— Odgovornosti, ciljevi i potrebne vjestine za provodenje revizija IT-a

— Primjeri

Godisnje planiranje

— Rizici i procjena rizika u podrucju IT-a
LB _ Revizorski univerzum u podrucju IT-a
— Godisnji plan

— Primjeri

I Stanka za kavu

Revizijski angazman u IT-u

11:15 BeRAELS revizije u podrucju IT-a
— Planiranje i izvrSenje revizijskog angazmana u podrucju IT-a
— Naknadni pregled

Pitanja i odgovori

12:45

Sazetak i kljucni zakljucci 1. dana

13:05



Kraj 1. dana

DNEVNI RED | 2. DAN | 20. TRAVNJA/APRILA 2021. | 09:00-14:00 (PO BECKOM

VREMENU)

COVID 19: Osvrt na kontinuitet poslovanja u mreznom okruzenju

09:00

10:00

— Rad na daljinu: prilike i rizici
— Upravljanje kontinuitetom poslovanja (BCM) naspram planiranja kontinuiteta
poslovanja (BCP)
® Glavne komponente BCM-a
* Pripremite se prije nego $to pokrenete svoj BCP
— Kiberneticka otpornost: Sto je to?

Stanka za kavu

Revizija upravljanja u podrucju IT-a

10:15

10:55

— Strategija za IT — na Sto je potrebno obratiti paznju tijekom revizije?

— Upravljanje rizikom u podrucju IT-a — kako provesti reviziju?

— Kako pruziti podrsku visem rukovodstvu u pogledu ucinkovitog upravljanja rizikom u
podrucju IT-a?

Procjena zrelosti upravljanja IT-em (diskusija u skupinama)

Revizija mreze

11:15

— Kako zapoceti
— Na sto obratiti paznju
— Alati na raspolaganju

Sastavljanje izvjeStaja o reviziji u podrucju IT-a

12:15

— Sto ukljuciti u izvjestaj o reviziji u podrudju IT-a?

— Kako predstaviti tehnicke pojedinosti svojem visokom rukovodstvu?
— Revizijski izvjestaj u podrucju IT-a: Kako izgleda dobar rezultat?

— Kako postati strateski savjetnik viSem rukovodstvu?

Sazetak i zaklju€na rijec

12:45

G. Arman Vatyan |voditelj programa PEMPAL-a i voditelj IACOP-a, Svjetska banka
Gda Ljerka Crnkovi¢|predsjednica lzvrSnog odbora IACOP-a, visa savjetnica, MF,
Hrvatska



- G. Komitas Stepanyan | voditelj Odjela za IT SrediSnje banke Armenije

e HISW Kraj SIT-a

BIOGRAFIJA VODITELJA EDUKACIJE

KOMITAS STEPANYAN
Voditelj Odjela za IT Sredisnje banke Armenije

Komitas Stepanyan medunarodno je certificirani i renomirani stru¢njak
za rizike u podrucju IT-a i kiberneti¢ke sigurnosti za MMF i Grupu
Svjetske banke. Voditelj je Odjela za IT SrediSnje banke Armenije, a
njegove su glavne odgovornosti podruéja IT-a, informacijske i

kiberneticke sigurnosti, tehnicke i fizicke sigurnosti, upravljanja
kontinuitetom poslovanja i upravljanja projektima u podrudju IT-a. Stekao je viSe od 20 godina
iskustva kao administrator mreza i sustava, stru¢njak za informacijsku sigurnost, savjetnik za
unutarnju reviziju i savjetnik za kiberneticku sigurnost. Bio je voditelj odjela za reviziju IT-a u
SrediSnjoj banci Armenije viSe od 10 godina, gdje je pruzao usluge revizije i savjetovanja,
ukljucujudi revizije informacijske i kiberneticke sigurnosti.

Dok je kao strucnjak za upravljanje racunalnim rizicima te reguliranje i nadzor tih rizika i
ispitivanje prevara u podrudju IT-a privremeno radio u Medunarodnom monetarnom fondu i
Grupi Svjetske banke, provodio je i vodio nekoliko misija za tehnicku pomo¢ i izgradnju
kapaciteta koje su obuhvacale Sirok raspon zemalja i tema u Africi, Aziji i na Pacifiku,
ukljucujuci vodenje pilot-projekta azuriranog prirucnika za unutarnju reviziju u trima razlicitim
institucijama i osposobljavanje vise od 150 revizora iz armenijskih ministarstava i drzavnih
agencija u podrucju nove metodologije unutarnje revizije.

G. Stepanyan diplomirao je na Drzavnom sveuciliStu Yerevan. 2007. godine doktorirao je u
podruéju primijenjene fizike. 2012. godine stekao je diplomu programa ,Javna politika i javna
uprava” na SveuciliStu Tufts (SAD). 2016. godine stekao je diplomu internetskog tecaja
,Digitalni novac” u organizaciji Instituta za digitalne granice u suradnji s obrazovnom
institucijom Fletcher School na Sveucilistu Tufts. 2017. godine stekao je diplomu internetskog
tecaja ,Operationalizacija mobilnog novca” u organizaciji Instituta za digitalne granice u
suradnji s obrazovnom institucijom Fletcher School na Sveudilistu Tufts. G. Stepanyan nositelj
je nekoliko medunarodnih certifikata: certificiran u podrucju kontrole rizika i informacijskih
sustava (CRISC — izdaje ISACA) i certifikacija u podrucju osiguranja upravljanja rizikom (CRMA
—izdaje llIA), certifikat Cobit Foundation (CobitF —izdaje ISACA), a trenutacno radi na tome da
postane ovlasteni istraZitelj prijevara.



G. Stepanyan svoju je karijeru zapoceo u IT drustvu sa sjediStem u SAD-u kao inZenjer za
komunikaciju putem optickih vlakana. 2005. godine zaposlio se u Sredisnjoj banci Armenije
kao stru¢njak za informacijsku sigurnost. Nakon Sest mjeseci promaknut je u viSeg
administratora za informacijsku sigurnost te mu je dana odgovornost za provedbu standarda
BS7799/1S017799 (ISO 27001) u Sredisnjoj banci Armenije. Slijedom toga, Sredisnja banka
Armenije danas posjeduje certifikat ISO 27001. 2007. godine promaknut je u voditelja Odjela
za IT, a 2016. u zamjenika voditelja Odjela za unutarnju reviziju. Od kolovoza/augusta 2020.
zaposlen je kao voditelj Odjela za IT SrediSnje banke Armenije.

Komitas je posljednjih godina aktivno angaZiran na medunarodnim forumima i svoje stru¢no
znanje do sada je prenio kao predavac i voditelj edukacija na desecima medunarodnih
skupova.
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