Periodi€na procena rizika vrsena od strane
Interne revizije

| Uvod

Obrazac priru¢nika dobre prakse interne revizije, razvijen od strane Zajednice prakse
(ZP) interne revizije PEMPAL, definiSe vaznost i uticaj koji efektivna strategija interne
revizije i revizorski plan mogu imati na ispunjavanje sveukupnih ciljeva, zadataka i
misije jedinice interne revizije. Planiranje obezbeduje sistematski pristup u radu
interne revizije i zahteva znanje i struénost u velikom broju oblasti kao Sto je procena
rizika i interna kontrola.

Ovaj Obrazac metodologije procene rizika detaljnije elaborira proces procene rizika
kao Sto je opisano u odeljku 3.1.2 Obrasca priru¢nika dobre prakse interne revizije:

¢ Identifikaciju i definiciju odgovarajucih kategorija rizika;

e |dentifikaciju i definiciju kriterijuma rizika radi uticaja i verovatnoce;

e Definiciju sadrzaja bodovanja rizika i obrazlozenje razloga za dodelu visoke,
srednje ili niske ocene odredenom riziku.

Ovaj obrazac je zasnovan na Standardu iz 2010. godine Instituta internih revizora
(IIR) u kojem se nadovi da:

“Glavni izvrSni.revizor mora da utvrdi planove zasnovane na rizicima, kako bi utvrdio
prioritete aktivnosti interne revizije usaglasene sa ciljevima organizacije”, a 2010.A1
zahteva da -

‘Plan radnih angaZovanja aktivnosti interne revizije mora biti zasnovan na
dokumentovanoj proceni rizika, sprovedenoj najmanje jednom godiSnje. U ovom
procesu moraju biti uzeti u razmatranje davani polazni podaci viseg rukovodstva i
upravnog organa”.

U procesu pravljenja nacrta obrasca se takode koriste savetodavne beleSke i
smernice |IR, kao i opste prihvaceni primeri dobre prakse usvojeni za potrebe vr§enja
takvih vezbi.

Obrazac prati proces za vrSenje procene rizika korak-po-korak i za svaki korak daje
po prakti¢ni primer. U prilozima se moze nadi vise primera koriS¢ene terminologije.

Il Zasto je procena rizika vazan deo interne revizije?

13. januar 2013. godine



Rukovodilac jedinice interne revizije je odgovorno lice za razvijanje strateskog i
godisSnjeg plana interne revizije. Ovi planovi su razvijeni preko procesa koji
identifikuje i vrSi prioritizaciju potencijalnih tema interne revizije. Sveukupni zbir
potencijalnih tema (koje mogu postati operativne za procese ili jedinice) se naziva
revizorski univerzum™. Za svaku od tih relevantnih tema u okviru revizorskog
univerzuma se moraju obraditi rizici ili moguénosti.

Sta su rizici?

Rizik je mogucnost da ¢e se odredeni dogadaj desiti i da ¢e negativno uticati na
postizanje odredenog cilja.

Kljuéni rizici su oni rizici koji, ukoliko se njima pravilno rukovodi, €ine organizaciju
uspesnom po pitanju postizanju njenih ciljeva, ili oni koji, ukoliko njima nije pravilno
rukovodeno, €ine organizaciju neuspesnom.

Ko je odgovoran za rizike?

Vise rukovodstvo odredene organizacije je odgovorno za ublazavanje rizika na jedan
troSkovno-efikasan nacin. Kao ,,vlasnici rizika®“ oni moraju da uspostave sistem za
upravljanje rizicima.

Upravljanje rizicima se odnosi na sprecavanje od deSavanja loSih stvari
(ublazavanije rizika), ili na aktivnosti kod neuspevanja osiguravanja od deSavanja
dobrih stvari (iskoriS€avanje prilika). lako mnogi rizici predstavljaju opasnost za
odredenu organizaciju, neuspevanje postizanja pozitivnih rezultata takode moze
stvoriti prepreku u postizanju odredenog cilja, a kao takvo, isto se mora smatrati
rizikom.

Rizici, kao i nacin na koji se njima rukovodi od strane organizacije, trebaju biti
nezavisno procenjeni od strane interne revizije. Rezultati ovakve procene ¢e pruZiti
odgovarajucu periodi¢nu revizorsku pokrivenost odredenog rizika rangiranog prema
revizorskom univerzumu.

Pored toga, interna revizija ¢e uzeti u obzir polazne podatke koji su dati od strane
viSeg rukovodstva kako bi osigurala da su prioritizovani rizici uskladeni sa stavovima i
oCekivanjima rukovodioca.

Kada procenjivati rizike?

Periodi¢na procena rizika bi idealno trebala da se desi pred kraj godine, na primer
tokom novembra ili decembra meseca. Medutim, svaki put kada se desi odredeni
znacajni dogadaj, na primer revizija budzZeta ili radikalno smanjenje troskova,
izloZzenost riziku Ce se izmeniti, a odredena nova (delimi¢na) procena rizika treba biti

Objasnjavanje procesa definisanja Revizorskog univerzuma nije pokriveno ovim obrascem, ali je to prvi korak
u revizorskom procesu. U ovom obrascu isto je smatrano datim.

13. januar 2013. godine



izvedena. Rezultati ove obnovljene procene rizika mogu voditi prema promenama u
godiSnjem planu interne revizije.

Il Sta je proces procene rizika?

Svaka organizacija ¢e se suociti sa razliCitim vrstama rizika. Rizik predstavlja opseg
mogucih rezultata, od najboljeg do najgoreg moguceg scenarija. Proces procene
rizika se sastoji iz pet koraka.

Korak 1. Postoji veliki broj rizika sa kojima se suoCavaju organizacije tokom njihovog
napora usmerenog ka izvrSavanju svojih strategija i kod postizanja svojih ciljeva.
Stoga je mudro zapoceti sa kategorizovanjem rizika.

Korak 2. Nakon toga, potrebno je da se za svaki rizik definiSe (pod)-kategorija u
okviru koje Ce rizici biti obradeni. Ovaj deo procesa procene rizika se naziva
definisanje faktora rizika.

Korak 3. Ne predstavlja svaki definisani rizik isti stepen pretnje za organizaciju. Zbog
toga u Koraku 3, interna revizija procenjuje uticaj odredenog rizika i verovatnocu
deSavanja odredenog rizika. Ovaj deo procesa procene rizika se naziva definisanje
kriterijuma rizika u smislu kako ¢e rizici biti procenjeni i mereni.

Korak 4. Kada se zavrSi sa definisanjem relevantnih faktora rizika i kriterijuma rizika,
potrebno je da sedisti procene i boduju. Ovaj korak se naziva bodovanje rizika.

Korak 5. Rezultati procene razli€itih relevantnih rizika ¢e biti konsolidovani u
revizorskom univerzumu. Ovaj korak se naziva definisanje revizorskog
univerzuma prema rangiranim rizicima, koji Ce predstavljati osnovu za razvijanje
viSegodisnjih i godisnjih planova interne revizije.

POLJE ZA VIZUELIZACIJU KORAKA

IV Koraci rizika — Procena u vise detalja

1. Kako doéi do kategorija rizika?

Kako bi se kategorizovali rizici, obavezno je pratiti metodologiju radi mapiranja i
vrSenja procene razliCitih rizika.

Dobar nacin za postizanje strukturisanog pristupa kod procene rizika je da se rizici
dodele odredenoj grupi kategorija rizika.

U javnom sektoru ima smisla za identifikovanjem sledecih Sirokih kategorija:
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e Upravljanje, strategija i planiranje. Ovo je kategorija rizika koji se odnose na
nacin na koji je sama organizacija organizovana, ukljuCujuci razvijanje njenih
cilieva, strategije i planiranja.

e Poslovanja. Ovo su rizici koji se odnose na klju¢na poslovanja odredene
organizacije. Kao primer, za Ministarstvo prosvete, ova kategorija ¢e
ukljucivati rizike povezane sa aktivhostima odrzavanja skola, zapoSljavanja
dobrih ucCitelja, izdavanja priznatih diploma, itd.

e Infrastruktura. Ovo su rizici koji se odnose na razliCite procese podrske u
okviru odredene organizacije. Primeri procesa podrske su ljudski resursi,
informaticka tehnologija, finansije, itd.

e UsaglaSenost. Ovo su rizici koji se odnose na pravne i regulatorne zahteve.
Primeri ovih rizika se odnose na neusaglasenost sa odredbama zakonima iz
oblasti rada, fiskalnih zahteva, zdravstvenih | bezbednosnih propisa, itd.

e [zveStavanje. Ovo su rizici koji se odnose na finansijsko i poslovno, kao i
obavezno ili zahtevano izveStavanje: Primeri su izjave rukovodilaca, finansijski
izvestaji, saopsStenja za Stampu, itd.

Zbog toga $to odredene kategorije mogu postati veoma velike, moZzemo ih podeliti na
pod-kategorije. Na primer, mozemo podeliti kategoriju Infrastruktura na sledece
pod-kategorije:

e Ljudski resursi. Ova pod-kategorija moze ukljuCivati zaposljavanje, platne
spiskove, obuku, penzioni program, uc€inke i nadoknade, itd.

e Informaticka tehnologija. Ova pod-kategorija moze ukljucivati IT infrastrukturu,
menadzment promena, poslovni kontinuitet, informati¢ku bezbednost, zastitu
podataka i privatnost, licenciranje softvera, itd.

e Pravne usluge. Ova pod-kategorija e ukljuCivati pravna i regulatorna pitanja,
ukljuCujuci upravljanje ugovorima.

e Finansije. Ova pod-kategorija ¢e uklju€ivati sva pitanja iz oblasti budzetiranja,
raCunovodstva i finansija.

POLJE SA PRIMEROM SLUCAJA KATEGORIJA RIZIKA

2. Kako doc¢i do faktora rizika?

Interna revizija ¢e morati da razvije listu svih potencijalnih i relevantnih rizika
zasnovanu na polaznim podacima datih od strane rukovodioca, informacijama koje
su dostupne u okviru organizacije, informacijama dobijenim od strane drugih strana
po pitanju garancija ili na informacijama dobijenim od strane kolega. U praksi, interni
revizori Ce intervjuisati odgovorne rukovodioce razlicitih jedinica odredene
organizacije (,vlasnike rizika“), dok ¢e istovremeno gledati i u nauéne publikacije i
prema postojecim profesionalnim telima koja se bave upravljanjem rizikom i
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revizijom, kao i prema analizama rizika napravljenim od strane rukovodioca rizicima,
itd.

Primeri faktora rizika su:

e Kategorija ,Upravljanje, strategija i planiranje®.
o Pod-kategorija ,Organizaciona struktura®.
» Rizik 1: Nejasna razgraniCenja ovlascenja
» Rizik 2: SloZen organizacioni dizajn
= Rizik 3: Prekomerno diviziono fokusiranje
» Rizik4: ...
e Kategorija ,Infrastruktura®“.
o Pod-kategorija ,Informati¢ka bezbednost®.
= Rizik 1: Nedovoljno efikasne kontrole pristupa
* Rizik 2: Ranjivost na maliciozne napade
» Rizik 3: Nedostatak podele duznosti
» Rizik4: ...

POLJE SA PRIMEROM SLUCAJA FAKTORA RIZIKA

3. Sta su kriterijumirrizika u organizacijama javnog sektora?

Svaka organizacija treba da definiSe kriterijume koji ¢e biti koriS¢eni za evaluaciju
znacajnosti rizika. Kriterijum rizika treba da odrazava vrednosti odredene
organizacije, njene ciljeve i resurse: Odredeni kriterijumi mogu biti nametnuti od
strane, ili proizi€i iz pravnih i regulatornih.zahteva i ostalih zahteva na koje je
organizacija obavezna. Kriterijum rizika treba biti konzistentan sa javnom politikom
upravljanja rizicima odredene organizacije, biti definisan na po€etku svakog procesa
upravljanja rizicima, kao i biti kontinuirano analiziran.

Rizici se mere u smislu uticaja i verovatnoc¢e. Uticaj definiSe finansijske ili
nefinansijske posledice za organizaciju u slu¢aju da se odredeni rizik desi.
Verovatnoc¢a definie izglede za de$avanjem odredenog rizika. Sto je organizacija
ranjivija prema ublazavanju specifi¢nih rizika, veca je verovatnoc¢a da se odredeni
rizik moze desiti.

Sledeci kriterijumi za uticaj mogu biti uzeti u razmatranje:

e Finansijski uticaj. Monetarne posledice za organizaciju ukoliko bi se desio rizik.

e Uticaj na reputaciju. Posledice u vezi sa reputacijom organizacije, ministra ili Cak
na viSem nivou - reputacija celokupne zemlje u o€ima agencija za procenu rizika
(rejting agencija), medunarodnih donatora, itd.
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Regulatorni uticaj. DeSavanje rizika moZze rezultovati u zamrzavanju budzeta ili
programa, ili Cak u kaznama (na primer, EU fondova).

Uticaj na misiju. Misija organizacije moze biti pod uticajem deSavanja odredenog
rizika.

Slededi kiterijumi za verovatnocu ili ranjivost mogu biti uzeti u razmatranje:

Efektivnost sistema interne kontrole. Ovo moZze biti procenjeno zasnovano na
prethodnom iskustvu vrSenja poslova interne revizije, ili na postojanju / odsustvu
znacajnijih neuspeha u nedavnoj proslosti.

Brzina odgovora. Ne mogu svi rizici imati neposredni uticaj na organizaciju. Brzina
odgovora odreduje vreme koje data organizacija ima za reagovanje na odredeni
rizik pri deSavanju istog. Sto organizacija ima vi§e vremena da ispravi stanje,
manje je ranjivija.

SloZenost poslovanja. Slozene poslovne operacije razume samo odredeni mali
broj ljudi u okviru organizacije. Sto maniji broj ljudi razume poslovanje veée su
Sanse da se moze primetiti da nesto nije u redu.

Stopa vrdenja izmena u okviru.organizacije. Stabilni sistemi i procesi €ine
organizaciju manje ranjivom.

Sposobnost ljudi i procesa. Sto su procesi vise strukturisani i transparentni, to je
organizacija manje ranjiva. Manje sposobni ljudi ¢ine organizaciju ranjivijom.

Gore pomenuti kriterjjumi su samo primeri. Adekvatni kriterijumi trebaju biti odabrani
u zavisnosti od specificnosti odredene organizacije. Kao rezultat toga, mogu biti
odabrani maniji broj ili drugaciji kriterijumi.

Kod definisanja kriterijuma rizika, faktori koji trebaju biti uzeti u razmatranje trebaju da
ukljuduju sledece:

e prirodu i vrste uzroka i posledica koji se mogu desiti, kao i kako ¢e oni biti
mereni;

e kako ¢e verovatnoca biti definisana;

e vremenski(e) okvir(e) verovatnoce i/ili posledicu(e);

e kako c¢e nivo rizikabiti utvrden;

e stavove zainteresovanih strana;

e nivo na kojem rizik postaje prihvatljiv ili podnosljiv; kao i da li kombinacije
viSestrukih rizika trebaju biti uzeti u razmatranje i, ukoliko je to slu€aj, kako i
koje kombinacije trebaju biti razmotrene.

POLJE SA PRIMEROM SLUCAJA KRITERIJUMA RIZIKA
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4. Kako bodovati rizike?

Jednom kada su relevantni rizici identifikovani, potrebno je da budu procenjeni i
bodovani. PreporucCuje se da se rizici ne boduju na Cisto matematicki nacin.
Prakti¢nije je da se oni procene i boduju u skladu sa prethodno utvrdenom tabelom
za procenu rizika. U postojecoj literaturi €esto nalazimo na tri nivoa bodovanja, ali
ovo moze navoditi na preterano bodovanje u srednjoj kategoriji. Tabela za procenu
rizika bi u idealnom sluc€aju trebala da se sastoji od €etiri nivoa bodovanja:

e Nizak rizik. Uticaj, kao i verovatnoca su procenjeni kao niski i nerelevantni.

e Srednje nizak. Uticaj, ili verovatnoca su procenjeni kao potencijalna, ali ne previse
relevantna opasnost.

e Srednje visok. Uticaj, ili verovatni¢a su procenjeni kao potencijalna i relevantna
opasnost.

e Visok. Uticaj, kao i verovatnoc¢a su procenjeni kao visoki i relevantni.

Ljudi procenjuju rizike na razliite nacine. Odredeni ljudi imaju averziju po pitanju
rizika, dok su drugi spremni na preuzimanje rizika. Ukoliko jedna oseoba proceni rizik
kao visok, a druga kao nizak, rezultat nikad ne mozZe biti srednja vrednost. Mora se
doci do konsenzusa. Stoga se preporucuje da se unapred dogovori kako Ce rizici biti
bodovani, koristeci se tabelom za procenu rizika.

POLJE SA TABELOM ZA PROCENU RIZIKA

Nekolliko primera:

e _Moze se smatrati da odredeni rizik ima visok finansijski uticaj ukoliko
pojavljivanje datog rizika mozZe generisati gubitke koji su vec¢i od 3% budzeta
organizacije u pitanju.

e Reputacija neke organizacije moze ozbiljno biti ugroZzena ukoliko pojavljivanje
odredenog rizika moze generisati nacionalnu i medunarodnu pokrivenost u
Stampi.

e Organizacija se moze smatrati visoko ranjivom ukoliko pojavljivanje rizika utiCe
na veliki broj transakcija i/ili procesa.

e Organizacija moze delovati manje ranjivom ukoliko su procesi kontrole dobro
dizajnirani i implementirani, kao i ukoliko efikasno funkcioniSu.

POLJE SA PRIMEROM SLUCAJA BODOVANJA RIZIKA
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