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Predgovor

Ovaj obrazac je rezultat procesa razmene ideja i informacija medu Clanovima Zajednice
prakse za internu reviziju (ZPIR) u okviru PEMPAL mreZe za upravljanje javnim rashodima
i uCenje u saradnji sa kolegama (Public Expenditure Management Peer-Assisted Learning
Network).

PEMPAL mreza, koja je zapocela sa radom 2006. godine, uz podrsku Svetske banke,
predstavlja regionalno telo ciji je cilj da podrzi reforme u oblasti javnih rashoda i
finansijskog upravljanja u dvadeset jednoj zemljl centralne Azije i centralne i istoCne
Evrope, kroz promociju |zgradnje kapamteta i razmenu informacija. Clanovi ZPIR, jedne
od tri zajednice prakse koje ¢ine mrezu PEMPAL, su predstavnici dvadeset-dvije zemlje iz
regiona Evrope i centralne Azije.

Jedan od ciljeva ZPIR je da ,doprinese unapredenju sistema upravljanja javnim
finansijama, pruzanjem podrske svojim ¢lanovima u uspostavljanju moderne i delotvorne
funkcije interne revizije u svojim drzavama u skladu sa medunarodnom praksom i
standardima Evropske unije (EU), i olakSavanju dobrog upravljanja u javnom sektoru ...”!
ZPIR dodatno doprinosi ostvarivanju ovog cilja obezbedivanjem Vodica za procenu rizika
tokom planiranja aktivnosti interne revizije koji interni revizori u javnom sektoru mogu
koristiti kao model dobre prakse.

Ovaj Vodi¢ za procenu rizika tokom planiranja aktivnosti interne revizije je rezultat Sirokog
procesa saradnje koji je obuhvatio zemlje Clanice, partnere i donatore. Ovaj proces
je zapocet oktobra 2012. godlne u Lavovu, Ukrajlna Clanovi PEMPAL mreze i ZPIR se
nadaju da ovaj vodi¢, kao i drugi dokumenti iz serije proizvoda znanja, sadrzi dovoljno
korisnih informacija koje ¢e pomoci njegovim korisnicima da unaprede reforme u oblasti
interne revizije u javnom sektoru.

1 lzvor: Kartice uravnoteZenih pokazatelja ZPIR
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lzrazi zahvalnosti

Ovaj obrazac je rezultat kombinovanog napora odredenog broja pojedinaca i ¢lanova
Radne grupe za procenu rizika Zajednice prakse za internu reviziju (ZPIR) koji su ulozili
svoje vreme i strucnost kako bi isti postao stvarnost.

ZPIR bi posebno Zelela da se zahvali slede¢im klju¢nim saradnicima:

Stanislav Bychkov, Ruska Federacija, ko-rukovodilac Radne grupe za procenu rizika
Ruslana Rudnitska, Nacionalna akademija za finansije i ekonomiju, Holandija
Richard Maggs, Svetska banka, konsultant

Manfred van Kesteren, Nacionalna akademija za finansije i ekonomiju, Holandija

Grigor Aramyan, Jermenija, rukovodilac Radne grupe za procenu rizika

Edit Németh, Madarska, ko-rukovodilac Radne grupe za procenu rizika i vrilac duznosti
potpredsednika ZPIR

Dorotea Manolova, Bugarka, ko-rukovodilac Radne grupe za procenu rizika
Diana Grosu-Axenti, Moldavija, nekada3nja presedavajuca ZPIR

Arman Vatyan, Svetska banka, koordinator ZPIR

Slede¢i pojedinci su uloZili kljuéne napore u osnivanju i poetnom funkcionisanju Radne
grupe za procenu rizika:

Joop Vrolijk, OECD/SIGMA

Albana Gjinopulli, Albanija, nekadasnji rukovodilac Radne grupe za procenu rizika
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Skracenice

CHJ Centralna harmonizacijska jedinica (CHU)

COSO Komitet sponzorskih organizacija Treadway komisije

URP Upravljanje rizikom preduzeta (ERM)

EU Evropska unija

RIR Rukovodilac jedinice za internu reviziju (HIA)

IR Interna revizija

ZPIR Zajednica prakse za internu reviziju (IACOP)

1A Institut internih revizora (I1A)

IT Informacione tehnologije

PEMPAL  Upravljanje javnim rashodima — ucenje u saradnji sa kolegama
RAP Procena rizika tokom planiranja aktivnosti interne revizije
UN Ujedinjene nacije

WB Svetska banka
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Uvod

Osnovne informacije i svrha Vodica

1.

Obrazac dobre prakse Priru¢nika interne revizije, Ciji je nacrt napravila PEMPAL-
ova Zajednica prakse interne revizije (ZPIR), naglaSava vaznost i uticaj delotvorne
strategije revizije i plana revizije u vezi sa postizanjem ciljeva, zadataka i misije
jedinice interne revizije. Planiranje omogucava stvaranje sistematskog pristupa u radu
interne revizije i zahteva znanje koje pokriva Siroki spektar pitanja u oblasti javnog
upravljanja, uklju¢ujuci procenu rizika i internu kontrolu.

Ovaj Vodic je razvijen kako bi:

e Pomogao jedinicama interne revizije da stvore delotvorne strateSke i godisnje
planove zasnovane na proceni rizika.

e Obezbedio obrazac smernica u vezi planiranja i procene rizika koje mogu biti
upotrebljene kao grupa principa od strane centralnih jedinica odgovornih za
davanje saveta u vezi razvoja interne revizije u njihovim sopstvenim zemljama.

Vodic¢ je u potpunosti u skladu sa Standardima u vezi planiranja rada interne revizije
Instituta internih revizora (eng. skracenica IlA). Posebno sa:

 llA standardom 2010 koji zahteva da “Glavni izvr$ni rukovodilac revizije mora da
ustanovi planove zasnovane na procenama rizika radi utvrdivanja prioriteta interne
revizije”.

» |lA standardom 2010.A1 koji zahteva da “Plan aktivnosti interne revizije mora
da se zasniva na dokumentovanoj proceni rizika, koja se sprovodi barem jednom
godiSnje. U ovom procesu se mora uzeti u obzir misljenje viSeg rukovodstva i
odbora”.

e |AA standardom 2010.A2 “Glavni izvr$ni rukovodilac revizile mora da
identifikuje i uzme u razmatranje ocekivanja viseg rukovodstva, odbora i ostalih
zainteresovanih strana u pogledu misljenja i drugih zaklju€aka interne revizije”.

e IIA standardom 2020, “Glavni izvr$ni rukovodilac revizije mora da visem
rukovodstvu i odboru radi analiziranja i odobravanja saopsti planove aktivnosti
interne revizije, kao i zahteve koji se odnose na sredstva za obavljanje istih,
uklju¢ujuci znalajne priviemene promene. Glavni izvr$ni rukovodilac revizije
takode mora da saopsti uticaj u vezi ograniCenja sredstava”

Ovi standardi zahtevaju od rukovodioca jedinice interne revizije! da razvije plan koji je
zasnovan na proceni rizika. Rukovodilac jedinice interne revizije bi trebao da uzme u
obzir okvir za upravljanje rizikom date organizacije, uklju¢ujuci nivoe sklonosti prema
riziku koji su utvrdeni od strane rukovodstva za razliCite aktivnosti ili delove date
organizacije. Ukoliko takav okvir za upravljanje rizikom ne postoji, rukovodilac jedinice
interne revizije, nakon uzimanja u razmatranje misljenja viSeg rukovodstva i odbora,
koristi svoj sopstveni sud o rizicima. Rukovodilac jedinice interne revizije, prema
potrebi, mora da analizira i da prilagodi plan kao odgovor na promene u poslovanju
date organizacije, kao i na promene u njenim rizicima, poslovima, programima,
sistemima i kontrolama.

Ili imenovanog lica sa ovlas¢enjima za ovu funkciju
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Zasto je planiranje zasnovano na proceni rizika vazno za jedinicu interne

revizije

5. Glavni problem sa kojim se suoCavaju svi interni revizori je kako rasporediti ogranicena
sredstva interne revizije na najefikasniji nacin — kako odabrati subjekte revizije koje

treba revidirati Ovo zahteva procenu rizika Sirom revizorskog univerzuma (sva pitanja
koja revizor moze da istrazi).

6. Zadatak planiranja zasnovanog na proceni rizika je da se osigura da revizor istrazi sub-
jekte najviSeg nivoa rizika u pravcu postizanja ciljeva date organizacije.

7. Strateski i godisnji planovi revizije moraju da budu razvijeni preko procesa koji identi-
fikuje i prioritizuje potencijalne teme revizije. Celokupni skup potencijalnih tema, koje
mogu biti kategorizovane na mnostvo nacina, se naziva revizorski univerzum®. Za
svaki element revizorskog univezuma se moraju proceniti rizici ili mogucnosti i doneti
odluke u vezi ostalih faktora rizika koji mogu da uticu na prioritet koji se daje svakom
elementu revizorskog univerzuma (predmetima revizije).

8. Strateski i godiSnji planovi su vazna dokumenta koja se uobicajeno predstavljaju
rukovodstvu. Strategija pruza mogucnost da se predstavi rad internog revizora, kao i
koristi koje ¢e proisteci iz funkcije revizije. Ona predstavlja okvir koji objasnjava Sta
interna revizija moze da uradi za rukovodstvo. Strategija mora da bude jasno struktu-
risana i dobro napisana i treba da rukovodstvu predstavi ubedljiv rezime logike koja
podrzava sudove formirane u vezi datih prioriteta na odredene teme. Strukturisani pri-
stup kod planiranja zasnovanog na proceni rizika je vazan korak u pravcu delotvorne
strategije revizije.

Kako koristiti Vodi¢
9. Vodi¢ je predstavljen u pet poglavlja:

e Poglavlje 1 “Razumevanje planiranja revizije zasnovanog na proceni rizika”
uzima u razmatranje fundamentalne odlike planiranja zasnovanog na proceni rizika
i konceptualni okvir koji je koriscen u ovom vodi¢u.

» Poglavlje 2 “Kategorizovanje revizorskog univerzuma za potrebe planiranja
revizije zasnovanog na proceni rizika” uzima u razmatranje kako da se
kategorizuje revizorski univerzum za potrebe planiranja zasnovanog na proceni
rizika.

 Poglavlje 3 “Identifikovanje rizika i procena njihove verovatnoce i uticaja’
uzima u razmatranje kako da se identifikuju i procene rizici u smislu njihove
verovatnoce i uticaja na ciljeve date organizacije.

e Poglavlje 4 “lzrada strateskih i godisnjih planova revizije zasnovanih na
proceni rizika” uzima u razmatranje kako da se koriste faktori rizika i kriterijumi
bodovanja radi identifikovanja predmeta revizije radi ukljucivanja istih u strateske i
godisnje planove revizije.

» Poglavlje 5 “Pisanje i aZuriranje strateskih i godisnjih planova revizije” uzima
u razmatranje kako da se razviju strateski i godiSnji planovi i kako da se isti odrze
azurnim.

2 Videti Poglavlje 3
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10. Vodic sadrzi opste smernice, ali takode ukljucuje i:

« Primere dobijene iz opsteg istraZivanja u vezi prakse interne revizije;

e Primere praksi Sirom zemalja PEMPAL mreze (u zavisnosti od rezultata upitnika); i,

e Odredeni broj opstih saveta i sugestija u vezi klju¢nih pitanja — oni predstavljaju
vrstu podrske koju bi iskusni revizor preneo na manje iskusnog kolegu.
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Poglavlje 1 Razumevanje planiranja revizije
zasnovanog na proceni rizika

Sta su rizici

11. Klju€ne definicije koje se tiCu rizika su:

Dogadaj. Slucaj ili pojava koja nastaje delovanjem internih ili eksternih izvora na
odredeni subjekat, a koji mogu da uticu na postizanje ciljeva. Dogadaji mogu da
imaju negativni uticaj, pozitivan uticaj, ili i jedan i drugi. Dogadaji sa negativnim
uticajem predstavljaju rizike. Dogadaji sa pozitivnim uticajem predstavljaju
mogucénosti.

Rizik je verovatnota da Ce odredeni dogadaj nastati i negativno uticati na
postizanje odredenog cilja.

Moguénost je verovatnoca da Ce odredeni dogadaj nastati i pozitivno uticati na
postizanje ciljeva.

Kljuéni rizici su oni rizici koji, ukoliko se njima adekvatno rukovodi, ¢e datu
organizaciju uciniti uspesnom u postizanju njenih ciljeva ili, ukoliko se njima dobro
ne rukovodi, ée uciniti da ista (subjekat) ne postigne svoje ciljeve.

Inherentni rizik je nivo rizika pre nego Sto su preuzete bilo koje aktivnosti
ublaZavanja rizika, kao sto su kontrolne aktivnosti (na primer, inherentni rizik je
poplava pre uzimanja u obzir mera za spreCavanje pojava poplava).

Rezidualni rizik je nivo rizika nakon preuzimanja aktivnosti ublaZavanja rizika,
kao Sto su kontrolne aktivnosti. Revizor je najzainteresovaniji za nivo rezidualnog
rizika (u nekim slucajevima Ce inherentni i rezidualni rizik biti istovetni. Ali ée
oblasti koje su dobro kontrolisane obicno imati niZe nivoe rezidualnog rizika).

Sklonost ka riziku je kolicina rizika, na Sirem nivou, koje je data organizacija
raspoloZena da prihvati prilikom pokusavanja ostvarivanja svojih ciljeva.

Faktori rizika je termin koji se koriti kako bi se opisali opsti faktori koji mogu
da ukazu na visi nivo rizika, odnosno prioriteta koji trebaju da se daju jednom
elementu revizorskog univerzuma.

Razumevanije razlika izmedu upravljanja rizicima i procene rizika vriene
za potrebe planiranja revizije

12. Rukovodioci, kao i revizori, uzimaju u obzir rizike i na sli¢an nacin ih definisu®.

Upravljanje rizikom je (ili bi trebalo da bude) integralni deo interne kontrole* i
predstavlja odgovornost rukovodstva. To je strukturisani proces u kome rukovod-
stvo (a) istrazuje verovatne buduce dogadaje, te rizike i mogucnosti koji oni pred-
stavljaju za postizanje njihovih ciljeva; i (b) odreduje i primenjuje aktivnosti ublaza-
vanja rizika (na primer, kontrolnih aktivnosti).

3 Napomena: revizori takode moraju da uzmu u obzir “revizorski rizik”, koji predstavlja specifi¢ni rizik koji
proistice usled selektivne prirode revizorskog posla — mogucnosti da rezultati jedne revizije nisu ispravni.

4 Videti smernice u vezi interne kontrole napisane od strane Komiteta za finansiranje organizacija Tradeway
komisije (COSO) za dobijanje vise informacija o vezi izmedu upravljanja rizicima i interne kontrole.
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e Procena rizika od strane revizije je deo planiranja i proces u kome revizori
uzimaju u jednako razmatranje elemente (i) pojedinacnih dogadaja, te rizika i
mogucnosti koje navedeni predstavljaju u postizanju ciljeva elemenata revizorskog
univerzuma, i (i) opstih faktora rizika koji pomazu kod prioritizacije rada na
oblastima najviseg nivoa rizika. Svrha procene rizika od strane revizije je da se
osigura da revizorska sredstva budu usmerena na obavljanje revizije u oblastima
najviSeg nivoa rizika na datu organizaciju.

M Niko se ne moze baviti rizikom, ukoliko ciljevi nisu jasni. Ukoliko
nije jasno $ta jedan element revizorskog univerzuma pokusava da
postigne, ne mozete sprovesti procenu rizika. Budite sigurni da
razumete ciljeve razliCitih elemenata revizorskog univerzuma pre nego
Sto pokusate da identifikujete verovatne dogadaje koji utiCu na navedene
ciljeve, kao i inherentne i rezidualne rizike koji su ukljuceni.

Standardi obavljanja revizije jasno navode da gde rukovodstvo ima uspostavljen
funkcionalan sistem upravljanja rizicima, revizori bi trebali da koriste isti kao osnovu za
njihovie sopstvene procene rizika.

13. lako je upravljanje rizicima logi¢ki proces, mnoge organizacije javnog sektora se ne

bave pitanjem upravljanja rizicima na jedan konzistentan i strukturisani nalin, te
nemaju delotvornu internu kontrolu. U ovim okolnostima, revizori moraju da donesu
svoje sopstvene sudove u vezi sa rizikom u okviru organizacije. Drugim recima:
revizor mora da proceni rizike u pravcu ostvarivanja ciljeva organizacije, ak i kada
rukovodstvo iste to ne ¢ini.

z Ukoliko postoji snazan proces upravljanja rizicima, isti moze biti
analiziran od strane internog revizora kao dela njihovog procesa
planiranja.
M Cak i gde interna revizija mora da sprovede svoju sopstvenu procenu
rizika, ona trazi misljenje rukovodstva u vezi stvari kao $to je sklonost

date organizacije prema riziku.

M Za jednog internog revizora, interna revizija procesa upravljanja rizicima
radi podsticanja boljeg upravljanja rizicima Cesto moze predstavljati
jednu vrlo produktivnu reviziju.

Konceptualni okvir za planiranje revizije zasnovan na proceni rizika

14. Radi razvijanja plana zasnovanog na proceni rizika, revizor mora da uzme u

razmatranje dva aspekta rizika:

(a) pojedinacne dogadaje/rizike i kako oni mogu da utiCu na postizanje ciljeva
organizacije (videti Poglavlje 3); i

(b) opste faktore rizika koji mogu da sugeriSu na visi ili niZi nivo rizika i koji mogu
da budu kori$¢eni radi odredivanja prioriteta danog pojedina¢noj reviziji u okviru
revizorskog univerzuma.
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15. U slu¢aju gde je neka organizacija ve¢ uspostavila procese upravljanja rizicima, revizor
moze da pregleda registre rizika kako bi se upoznao sa time koji pojedinacni rizici
su identifikovani od strane rukovodstva, kao i sa aktivnostima koje su preuzete kao
odgovor na resavanje istih. Gde ne postoji uspostavljen proces upravljanja rizicima,
revizor e morati da identifikuje moguce dogadaje koji mogu uzrokovati pojavu rizika i
iste proceniti u smislu uticaja i verovatnoce.

16. Stoga, osnovni konceptualni okvir za planiranje revizije zasnovane na proceni rizika
ima pet jasno uspostavljenih razli¢itih faza:

1. Utvrdivanje i kategorizovanje revizorskog univerzuma. (videti Poglavije 2)

2. Identifikovanje pojedinatnih dogadaja koji mogu uzrokovati pojavu rizika i
mogucnosti $irom revizorskog univerzuma. (videti Poglavije 3)

3. Bodovanje dogadaja u smislu verovatnoce i uticaja (uzimanje u obzir aktivnosti
rukovodstva usmerenih ka ublazavanju rizika) radi identifikovanja nivoa
rezidualnog rizika. (videti Poglavije 3)

4. Pravljenje planova revizije zasnovanih na proceni rizika koristeCi se opstim faktorima
rizika i kriterijumima bodovanja za svaki faktor kako bi se utvrdio prioritet revizije
svih predmeta revizije u okviru revizorskog univerzuma. (videti Poglavije 4)

5. Predstavljanje rezultata planiranja zasnovanog na proceni rizika pisanjem i
aZuriranjem strateskih i godisnjih planova rada. (videti Poglavije 5)

Uzimanje u obzir procesa upravljanja rizicima subjekta

17. Proces planiranja mora da uzme u obzir obim do kog je rukovodstvo ve¢ procenilo rizik
i koje zajednicke elemente ove procene revizor moze da koristi. Dole prikazana Tabela
1 uporeduje zajednicke elemente upravljanja rizicima sa tipiénim procesom procene
rizika radi planiranja revizije.

Tabela 1. Zajednicki elementi upravljanja rizicima i planiranja revizije zasnovane
na procenei rizika

Faze upravljanja rizicima Faze planiranja revizije zasnovane na proceni
rizika
Ciljevi trebaju da budu uspo- 1. Utvrdivanje i kategorizovanje revizorskog unive-

stavijeni od strane rukovodstva pre rzuma.
procene rizika.

1. Identifikovanje dogadaja koji 2. ldentifikovanje dogadaja koji mogu uzrokovati
mogu uzrokovati pojavu rizika i pojavu rizika i mogucnosti Sirom revizorskog uni-
mogucnosti za postizanje ciljeva.  verzuma.

Ovo je u sustini istovetan proces, ali se odnosi na
revizorski univerzum.

n
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2. Bodovanje dogadaja u smislu Revizor ée biti vrlo zainteresovan da sazna na
verovatnoce i uticaja radi identifi-  koji nacin je rukovodstvo procenilo inherentan
kovanja nivoa inherentnog rizika. rizik, ali se glavno interesovanje u svrhu planiranja

odnosi na rezudualni rizik. Na taj nacin, ova
analiza ¢e morati da uzme u obzir korake 3 i 4 iz
upravljanja rizicima.

3. Utvrdivanje odgovarajuceg Revizori nisu odgovorni za utvrdivanje odgovora
odgovora na rizik (da li da se rizik  na rizik, ali mogu imati svoja gledista u vezi nji-
prihvata, izbegava, transferiSe na  hove delotvornosti. (Na primer, rukovodioci mogu
druge ili kontrolise). verovati da nije neophodno kontrolisati odredene

rizike, dok sa druge strane, revizor moZe smatrati
da bi bilo bolje kada bi kontrola bila obavljana.)

4. Odluceno o uspostavljanju akti-  Revizori nisu odgovorni za uspostavljanje aktivnosti
vnosti radi ublazavanja rizika kako  radi ublazavanja rizika, ali moraju proceniti de-

bi se doslo do prihvatljivog nivoa  lotvornost kontrolnih aktivnosti u smislu njihovih
rezidualnog rizika — ovo ukljuCuje  uticaja na rezidualni rizik.

kontrolne aktivnosti.

3. Bodovanje dogadaja u smislu verovatnoce i
uticaja (uzimanja u obzir aktivnosti rukovodstva
radi ublazavanja rizika) radi identifikovanja nivoa
rezidualnog rizika.

4. Razvijanje opstih faktora rizika i kriterijuma za
svaki faktor radi identifikovanja prioriteta revizije
medu predmetima revizije u okviru revizorskog
univerzuma.

5. Razvijanje i odrZavanje planova revizije zasno-
vanih na proceni rizika (strateski plan i godisnji
radni plan).

18. Iz tabele je jasno da postoji znacajno preklapanje izmedu prve dve faze upravljanja

19.

rizicima i druge i treCe faze planiranja revizije zasnovane na proceni rizika.

Glavna razlika je da rukovodioci moraju da procene inherentne rizike kako bi mogli
da utvrde i uspostave aktivnosti koje se odnose na ublazavanije rizika (ukljucujuci kon-
trole). Sa druge strane, revizor mora da proceni rezidualni rizik (koji predstavlja rizik
koji preostaje nakon $to su uzete u obzir delotvornosti internih kontrola) kako bi utvr-
dio oblasti koje su od visokog prioriteta za reviziju.

20. Jedan jednostavan primer ilustruje odnos izmedu kontrolnih aktivnosti koje se odnose

21,

na inherentne rizike i rezidualnog rizika. Ukoliko predete ulicu, postoji skoro besko-
nacan broj inherentnih rizika. Jedan od inherentnih rizika visoke verovatnoCe i velikog
uticaja bi predstavljala mogucnost stradanja od udara automobila. A kako bi se ublazio
ovaj rizik implementiramo kontrolu koja se sastoji u gledanja u levu i u desnu stranu
ulice kako bismo proverili da li ima dolazeeg saobracaja pre nego Sto predemo ulicu.
Ali ovo nece eliminisati svaki mogudi rizik i rezidualni rizici ostaju. Na primer, na vas i
dalje moZe pasti meteor jer niste pogledali gore!

Razlog za ovo je oCigledan. Sa ogranicenim sredstvima na raspolaganiju, revizor zeli da
koncentrise revizorski posao na oblasti u kojima je izlozenost date organizacije prema
riziku na najviSem nivou. Ukoliko je inherentni rizik vrlo visok, ali postoje uspostavljene
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Razumevanje razlike izmedu inherentnog i rezidualnog rizika:

Inherentni rizik — kontrolne aktivnosti = rezidualni rizik.

Fokus revizora pri planiranju zasnovanom na proceni rizika je na
identifikovanju visokih nivoa rezidualnog rizika.

U okolnostima gde je odredena organizacija nova i/ili gde ne postoji
informacija u vezi delotvornosti kontrolnih aktivnosti, situacija je da je:

Inherentni rizik = rezidualni rizik

Neophodne aktivnosti radi implementacije planiranja zasnovanog na

proceni rizika

22. Dole prikazana tabela prikazuje kljune aktivnosti koje su neophodne radi
implementacije konceptualnog okvira za planiranje koje je zasnovano na proceni rizika
i kako bi se ovo razlikovalo za organizacije sa ili bez uspostavljenih sistema upravljanja

rizicima.

Faze planiranja
revizije zasnovane
na proceni rizika

1. Utvrdivanje i
kategorizovanje
revizorskog univer-
zuma.

Videti Poglavije 2

2. Identifikovanje
dogadaja koji mogu
uzrokovati pojavu
rizika i moguénosti
Sirom revizorskog
univerzuma.

Videti Poglavlje 3

Uspostavljeno upravljanje
rizicima

v Identifikovanje kategorija radi podele revizorskog univerzuma
na predmete koji su manji i jednostavni za obavljanje revizije.

v

v

v

v

Bez uspostavljenog upravl-
janja rizicima

Diskutovanje i postizanje dogovora sa rukovodstvom u vezi

pristupa prema kategorizaciji.

Identifikovanje i pravijenje liste svih predmeta revizije u
vasem revizorskom univerzumu, prema dogovorenoj katego-

rizaciji.
Pregled registara rizika radi
razumevanja dogadaja koji

su identifikovani od strane
rukovodioca.

Razmatranje kompletnosti
identifikovanih dogadaja i

diskutovanje sa rukovodio-
cima o njihovim gledistima
na temu sklonosti ka riziku
date organizacije.

v Identifikovanje dogadaja
koji mogu uzrokovati po-
Jjavu rizika i moguénosti
Sirom revizorskog univer-
zuma.

v Diskutovanje o rizicima
i moguénostima sa ru-
kovodiocima radi dobi-
Janja saznanja o njihovim
gledistima u vezi komplet-
nosti i diskutovanje sa ru-

kovodiocima u vezi njihovih

stavova na temu sklonosti

ka riziku date organizacije.

13
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3. Bodovanje
dogadaja u smislu
verovatnoce i
uticaja (uzi-

manje u obzir
aktivnosti rukovod-
stva usmerenih ka
ublaZavanju rizika)
radi identifikovanja
nivoa rezidualnog
rizika.

Videti Poglavlje 3

v Analiziranje nacina na koji

v' Razmatranje delotvornosti

v’ Identifikovanje visokih nivoa

PROCENA RIZIKA U PLANIRANJU REVIZIJE

v' Bodovanje dogadaja u
smislu verovatnoCe i uticaja
(uzimanje u obzir aktivnosti
rukovodstva usmerenih ka
ublaZavanju rizika) radi
identifikovanja nivoa re-
zidualnog rizika.

Je rukovodstvo bodovalo
dogadaje i aktivnosti koje su
uspostavijene radi bavljenja
klju&nim rizicima.

aktivnosti koje se odnose na
ublazavanje rizika u smislu ~ v" Diskutovanje o pristupu sa
njihovg uticaja na rezidualne rukovodiocima i postizanje
rizike. dogovora o nacinu na koji
se rizici boduju.

rezidualnog rizika koji treba
biti uracunat u strateske i
godisnje planove rada.

4. Razvijanje opstih V' Pravljenje inicijalnih lista faktora rizika.

faktora rizika i
kriterijuma za svaki
faktor radi iden-
tifikovanja prior-
iteta revizije medu
svim predmetima
revizije u okviru
revizorskog univer-
zuma.

Videti Poglavije 4

5. Razvijanje i
odrZavanje planova
revizije zasnovanih
na proceni rizika
(strateski plan i
godisnji plan rada).

Videti Poglavlje 5

v' Utvrdivanje kriterijuma za bodovanje svakog faktora rizika.

v" Odlucivanje da li treba da se doda ponder svakom faktoru

rizika.

v" Diskutovanje o pristupu sa rukovodstvom i sticanje saznanja

o njihovim stavovima u vezi relevantnosti odabranih faktora
rizika, kriterijumima koji ée biti koriséeni pri bodovanju i
pondera koji ée biti dati.

v" Bodovanje svakog faktora rizika radi identifikovanja prioriteta

visokog, srednjeg i niskog nivoa za sve predmete revizije u
revizorkom univerzumu.

v' Utvrdivanje strategije i ciklusa pokrivenosti za razlicite kat-
egorije revizorskog univerzuma zasnovanih na bodovanjima
faktora rizika.

V' Razvijanje strateskog dokumenta koji podrzava napravljene
izbore i koji objasnjava metodologiju koja je koriscena i
sudove koji su doneseni radi dolaZenja do odluka.

v' Razvijanje godisnjeg plana rada u skladu sa identifikovanom
strategijom, specificnim revizilama koje trebaju biti spro-
vedene, njihovim nazivima, vremenskim okvirima njihovog
obavljanja i ocekivanim vremenskim trajanjem.
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Poglavlje 2 Kategorizovanje revizorskog
univerzuma za potrebe planiranja revizije
zasnovanog na proceni rizika

Sta je “revizorski univerzum”

23.

Obrazac dobre prakse Prirucnika interne revizije objasnjava da je revizorski univerzum
“pocletna tacka plana interne revizije” i definiSe revizorski univerzum kao: “Ukupan
opseg funkcije interne revizije i sveukupnost procesa, funkcija i lokacija podloznih
reviziji”.

¢ lzraz “revizorski univerzum” je jednostavan nacin koji se odnosi na ukupnost svih
stvari koje jedan interni revizor moZe pojedinacno da istraZi.

e Univerzum se sastoji od ukupnosti “predmeta podloznih reviziji’, Sto je nacin
identifikovanja pri opisivanju manjih delova poslova, sistema ili procesa koji
pojedina¢no mogu da budu revidirani. Predmeti podlozni reviziji moraju biti
dovoljno veliki kako bi opravdali reviziju i dovoljno mali kako bi njima bilo moguce
upravljanje.

Pristup Slon — seCenje revizorskog univezuma na male komade

24,

25.

26.

27.

Odgovor na pitanje: “Kako pojesti slona?’ je “Zalogaj po zalogaj.” Ovo je nacin na koji
trebamo da se ophodimo prema revizorskom univerzumu, secenjim istog na specifi¢ne
sisteme, procese, programe ili organizacione jedinice koje mogu biti revidirane — na
predmete podloZne reviziji.

Tradicionalno, predmeti podlozni reviziji su bili kategorizovani prema organizacionoj
strukturi i bili su definisani od vrha ka dole — “vertikalna” analiza. Cesto je predmet
podlozan reviziji bio jednak jednom ili odredenom broju organizacionih jedinica. Ovo
ostaje koristan prvi rez revizorskog univerzuma koje koristi veéina jedinica interne
revizije.

Medutim, ovo mozda nije najdelotvornijij na¢in planiranja svih mogucih revizija. Stoga
je takode vazno dizajnirati revizorsku pokrivenost iz horizontalnog ili unakrsno-
funkcionalnog pogleda na subjekat — $to znaci da su “horizontalne” revizije zasnovane
na celokupnim poslovnim procesima. Na primer, za racunovodstvo subjekta ili sisteme
poslovnog upravljanja se moze reci da funkcionidu horizontalno jer oni uti¢u na
sve organizacione jedinice. Ovi sistemi mogu predstavljati kriticne rizike u nekoliko
procesa i stoga bi trebali da budu horizontalno ispitani.

Stoga je tipican revizorski univerzum mesavina odredenog broja komada od vrha ka
dole (vertikalnih) i unakrsno-funkcionalnih (horizontalnih). Nabavka je Cesto klju¢na
unakrsno-funkcionalna aktivnost. Medutim, u revizorske svrhe moze biti podeljena
na mesto obavljanja i vrstu obavljene kupovine. U okviru Svetskog programa za hranu
Ujedinjenih nacija (UN), na primer, nabavka moze biti podeljena na Cetiri predmeta
revizije: nabavka centrale; nabavka lokalnih kancelarija; nabavka hrane; i nabavka
neprehrambrenih artikala. Ovo bi bilo odgovarajuce jer svaki element ima razli¢ita
pravila, propise i interne kontrole postupaka koji se primenjuju.

15
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28. Postoji visok stepen istovetnosti u vezi naCina na koji jedinice interne revizije u okviru
drzavnih struktura tipi¢no dele ili kategorizuju revizorski univerzum (videti primere
najboljih praksi).

Primeri najboljih praksi u vezi kategorizacije revizorskog univerzuma

Iz istraZivanja drzavnih struktura sprovedenog od strane IIA

1.

29.

Skoro sve jedinice interne revizije imaju formalno dokumentovani revizorski unive-
rzum (97%).

. Najuobicajnije kategorizacije koje su koris¢ene su:

Sektori — 97%

Procesi — 97%

Organizaciona jedinica ili mesto — 81%
Poslovni programi — 75%

Servisne linije — 58%

ERM portfolio rizika — 28%

Ostalo — 22%

Naposletku ostaje na rukovodiocu jedinice interne revizije da odlu¢i kako da
kategorizuje revizorski univerzum i koliko komada ima smisla koristiti. Najveci
broj jedinica interne revizije Ce stoga zeleti da uzme u razmatranje sledete, a kao
minimalno potrebne kategorizacije:

Prema organizacionoj strukturi (sektori, odeljenja, jedinice, samostalni
projekti);

Prema zajedni¢kim procesima (placanja, primanja, upravljanje imovinom,
nabavka, ugovaranje, zalihe, upravljanje ljudskim resursima);

Prema mestu (centrala, regionalne kancelarije, lokalne kancelarije);

Prema operativnim programima (u agenciji za saobracaj ili sektoru, oni
mogu da uklju¢uju: izgradnju novih saobraajnica, odrzavanje puteva, izdavanje
saobracajnih licenci, prikupljanje nadoknada od kazni za prekoratenje brzine,
itd.);

Prema servisnim linijama (u sektoru za socijalno osiguranje one mogu da
ukljucuju: usluge za starija lica, usluge za hendikepirana lica; usluge za brigu o
deci, a kojima moZe biti upravljano od strane odredenog broja razlicitih sektora ili
jedinica.)

Primer — Interna revizija u Organizaciji za hranu i poljoprivredu UN (FAO)

Revizorski univerzum kancelarije se sastoji od priblizno 100 subjekata podloznih
reviziji koji su podeljeni na 14 kategorija: 1) Rukovodenje, 2) Refrome, 3) Stratesko
upravljanje, 4) Posebne inicijative/projekti, 5) Planiranje i budZetiranje, 6) Ciklus
terenskog programa, 7) Decentralizovane kancelarije, 8) Informacioni sistemi i
tehnologija, 9) Znanje i komunikacija, 10) Sigurnost i zastita, 11) Ljudski resursi,
12) Finansisjko upravljanje, 13) Upravijanje nabavkom, imovinom i objektima, i 14)
Administrativne i ostale usluge.
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Moguci izvori informacija radi kategorizacije revizorskog univer-
zuma:

v' Informacija rukovodstva kojom se daje presek pravaca, zadataka
i ciljeva;
v' Smernice za pruzanje usluga odredenog subjekta;

AN

Organizacioni grafikon ili direktorijum kancelarije;

<

Godisnji izvestaji i svi ciljevi performansi uspostavijeni za dati
subjekat;

Korporativni i sektorski planovi, poslovni planovi;

Razvojni planovi za IT, ostalu infrastrukturu i objekte;
Budzeti;

Eksterna revizija i konsalting, inspekcija i analiticki izvestaji;

RN NN

v Postojeci poslovni i strateski revizorski planovi.

Kategorizacija revizorskog univerzuma je nesto sto zahteva dosta
promisljanja i sto se moze promeniti kako proces planiranja evolvira, a vi
uzimate u razmatranje pojedinacne rizike i moguénosti (faza 2).

Zapamtite da Cete vi predstaviti ove kategorije u vasoj strategiji revizije,
na nacin da iste rukovodiocima date organizacije imaju smisla.

Trazenje misljenja viSeg rukovodstva

30. Visi rukovodioci moraju da budu konsultovani radi dobijanja njihovih gledista u
vezi vaznosti identifikovanih sistema, kao i postojecih kontrola i opsteg kontrolnog
okruzenja. Diskutovanje sa ovim rukovodiocima treba da bude sprovedeno na jedan
otvoreni nacin i da bude usmereno na:

Razjasnjavanje glavnih ciljeva subjekta i uloge pojedinacnih sektora u postizanju
istih;

Identifikovanje glavnih rizika sa kojima se suoCavaju pri postizanju ciljeva
odredenog subjekta i njegovih sektora;

Rezultate rada interne i eksterne revizije koji se sprovodi tokom godine;

Ostale oblasti od zabrinutosti koje rukovodioci mogu imati u vezi internih kontrola
ili efikasnosti u okviru njihovih sektora, ili u vezi prioriteta subjekta utvrdenih radi
obezbedivanja i posveCivanja paznje revizije na iste.

17
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Poglavlje 3 Identifikovanje rizika i procena
njihovog uticaja i verovatnoce

31. Nakon identifikovanja revizorskog univerzuma predmeta podloznih reviziji, naredni
korak u procesu je da se identifikuju specificni rizici. Cilj za internu reviziju je
da stekne detaljno razumevanje rizika sa kojima se organizacija suoCava, kao i u
vezi njihovih potencijalnih uticaja i verovatnoce, kako bi ovo znanje moglo da bude
iskoris¢eno prilikom bodovanja opstih faktora rizika radi odabira predmeta revizije.
(kao Sto je objasnjeno u Poglavlju 4).

M Rizik je opsti termin koji moZe biti teZak za razumevanje. Medutim,
skoro svako razume $ta predstavija jedan dogadaj. Razmisljanje o
dogadajima koji mogu uticati na ciljeve je najjednostaviji pravac za
identifikovanje rizika.

M Veze izmedu kategorizovanja revizorskog univerzuma i identi-
fikovanja rizika.

v' Identifikovanje glavnih rizika moZe sugerisati na izmene u nacinu
na koji je revizorski univerzum kategorizovan. Iz ovog razloga iden-
tifikovanje rizika i kategorizovanje revizorskog univerzuma moZze biti
sprovedeno u isto vreme ili na interaktivni nacin.

V' Kategorije koje su koristene za revizorski univerzum takode mogu
biti korisne prilikom razmene ideja (brainstorming-a) u vezi mogucih
dogadaja.

Najbolja praksa govori da identifikaciju rizika i procenu rizika (bodovanje radi
uticaja i verovatnoCe) treba sprovesti u dve faze. Razlog tome je zato $to je prva faza
(identifikacija rizika) vrlo slicna “razmeni ideja”, odnosno tz. brainstorming-u u kojoj
je cilj da se obuhvate svi rizici. Medutim, druga faza se tiCe primenjivanja realisti¢nih
sudova u vezi vaznosti i verovatnoce identifikovanih rizika. Moze biti komplikovano
kombinovati ova dva razli¢ita nacina razmisljanja o riziku.

M Procena rizika sprovodi se u dve jasno postavijene faze.
Upotrebite fazu jedan za identifikovanje rizika i fazu dva za procenu
(bodovanje) rizika u smislu procene uticaja i verovatnoCe.

Identifikovanje dogadaja koji mogu uzrokovati pojavu rizika i mogucnosti
Sirom revizorskog univerzuma

32. Pristup kod identifikovanja dogadaja Ce biti razli¢it ukoliko rukovodstvo ve¢ ima proces
upravljanja rizicima odredenog subjekta koji identifikuje dogadaje i procenjuije rizike.

» Gde je uspostavljen proces upravljanja rizicima interna revizija ¢e trebati
da (a) ispita registre rizika kako bi razumela dogadaje koje su rukovodioci
identifikovali, a nakon toga da analizira iste kako bi utvrdila da li je procena rizika
identifikovala sve klju¢ne rizike; (b) analizira nacin na koji je rukovodstvo bodovalo
dogadaje i aktivnosti koje su uspostavljene kako bi se odgovorilo na klju¢ne rizike;
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(c) uzme u obzir delotvornost aktivnosti ublazavanja rizika u smislu njihovog uticaja
na rezidualne rizike; i (d) identifikuje visoke nivoe rezidualnog rizika koji trebaju
biti uracunati u strateSke i godiSnje radne planove.

Gde nije uspostavljen proces upravljanja rizicima interna revizija ¢e trebati da
sprovede zasebnu vezbu radi identifikovanja dogadaja koji uzrokuju pojavu rizika i
mogucnosti. Ovo je dosta teZe i zahteva puno vremena nego analiziranje sopstvene
procene rizika nekog rukovodstva. Vazno je da proces ukljuCuje interakciju sa
rukovodstvom radi sticanja saznanja o njihovim gledistima u vezi klju¢nih dogadaja
i rizika koji utitu na datu organizaciju. Takode Ce biti neophodno da se boduju
identifikovani dogadaji u smislu verovatnoCe i uticaja radi stvaranja ukupnog
bodovanja rizika.

33. O procesu identifikovanja dogadaja i bodovanja rizika kao dela zasebne vezbe je u vise
detalja ramatrano u dole navedenim delovima.

Identifikovanje rizika

34. Cak i u slucajevima gde rukovodstvo nije sprovelo formalne procene rizika, Cesto
Ce postojati ostali dokumentarni izvori koji mogu pomoci jedinici interne revizije da
identifikuje pojedinacne rizike. Oni ukljuCuju:

Operativne planove date organizacije;

Ranije izvestaje izdate od strane interne ili eksterne revizije;

Godisnji izvestaj date organizacije;

Glavne analize funkcija ili aktivnosti sprovedenih od strane rukovodstva, ili od
strane spoljnih tela (na primer, Svetske banke ili analitickih misija EU).

35. Najuobiajniji metod identifikovanja rizika ¢e biti sproveden koris¢enjem instrumenta
vodenja intervjua i razgovora sa rukovodstvom. Ovo uvek treba biti uradeno, posto su
gledista rukovodstva na temu rizika vrlo vazna.

M

Od pomoéi je da se sprovede zajedni¢ka radionica uz prisustvo
rukovodstva na temu procene rizika, a ovo takode mozZe da
ukljuci i kratku sesiju obuke na temu upravljanja rizicima. Ovo
takode moze da podstakne rukovodstvo da razvije svoje sopstvene
procese upravljanja rizicima.

V' Prvi deo radionice bi bio posvecen identifikovanju rizika;
V' Drugi deo radionice bi bio posvecen proceni (bodovanju) identi-
fikovanih rizika radi procene uticaja i verovatnoce.

Za potrebe identifikovanja rizika moze biti korisno da se izvrsi proces razmene ideja,
odnosno brainstorming-a, u vezi razliitih vrsta dogadaja koji mogu uzrokovati pojavu
rizika za odredenu organizaciju. Dole je pruzen primer najées¢ih vrsta dogadaja koji
uzrokuju pojavu rizika.
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Primeri vrsta dogadaja koji mogu uzrokovati pojavu rizika:

Poslovni IT & komuni- [ Regulatorni | Finansijski | Kadrovski | Reputacioni
kacioni
Gubitak ili Gubitak inter- | KrSenja ugovora | BudZetska | Gubitak Negativan
nepristupacnost | neta y smanjenja | kljucnih medijski
- Neusaglasenost . e
kancelarija . e sredstava  |zaposlenih | publicitet
Gubitak tele- |sa klju¢nim (ostavka
Neraspolozivost [fonskih linija  [zakonskim Gubitak L Nivoi
. penzioni- .
zaposlenih odredbama bespovrat- . pruzanja
Nedostupnost ) . sanje) .
nih oblika usluga koji
Komunalne podataka EU kazne za ¥ , .
. . nO 9 pomoci Nesrece su ispod
nepravilnosti ili njihovo neusaglasenost : v P
A o (grantova) [koje ocekivanja
. unistenje sa propisima Coy
(struja, gas ili izvora ukljucuju .
, 8as, o S Gubitak
voda) Osteceni po- finansiranja |zaposlene .
daci poverenja
Nepostojanje Krada ili Nedostatak |od strane
prevoza Virusni na- zloupotreba |integriteta | zain-
. padi na kljucni fondova rukovodila- | teresovanih
Kv_a rovi ha softver . ca strana usled
kriti¢noj op- Manjak poslovnih
remi/hardveru | Nepravilnosti u gotovine za Nevd.osta.tak nedostataka
. ... |radu hardvera obavljanje |vestina i
GUb't?_k zaliha i N poslova kvalifikacija
materijala Unistene
vitalne evi-
dencije, ili se
njima ne moze
pristupiti

Procena rizika u smislu uticaja i verovatnoce

36. Nakon $to su svi relevantni dogadaiji (rizici) identifikovani, potrebno je da isti budu

37.

procenjeni i bodovani. Inherentni rizik treba da bude procenjen u smislu uticaja i
verovatnoce. Uticaj definise finansijske ili nefinansijske posledice za datu organizaciju
ukoliko bi se odredeni rizik dogodio. Verovatnota definise Sanse da se odredeni
rizik moze desiti. Procenjivanje uticaja rizika je dosta sloZenije nego procenjivanje
verovatnoce, ali su ovo dva vazna elementa procene rizika.

Preporucuje se da se rizici ne boduju na Cisto matematicki nacin. Prakticnije je
da se oni procene i boduju u skladu sa prethodno uspostavljenim kriterijumima za
utvrdivanje uticaja i verovatnoce. Primeri najboljih praksi Cesto sugeriSu na koris¢enje
tri nivoa bodovanja, ali ovo moze voditi ka preteranom bodovanju u sredisnjoj
kategoriji. Stoga skale koje imaju Cetiri nivoa ocenjivanja mogu biti najprikladnije
(posebno za procenjivanje uticaja). Treba obratiti paznju da se ovde ne moze
govoriti o pravilu. Revizori su slobodni da odaberu sistem bodovanja koji smatraju
da je najprikladniji. Dole dati primer koristi Cetiri kategorije, ali su takode mogle biti
koris¢ene i tri kategorije.
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Kriteriumi za procenu uticaja

38. Mogu postojati mnogi kriterijumi za procenu uticaja rizika, ali isti bi trebali biti
ograniCeni na Cetiri ili pet koji bi se smatrali najvaznijim. Naredni kriterijumi za
procenu uticaja su najé¢esce koridceni i trebaju da budu uzeti u razmatranje:

Finansijski uticaj. Nov¢ane posledice za datu organizaciju ukoliko bi se odredeni
rizik desio.

Uticaj na reputaciju. Posledice u vezi sa reputacijom date organizacije, ministra,
ili cak na visem nivou koje se odnose na reputaciju celokupne zemlje gledano
ocima rejting agencija, medunarodnih donatora, itd.

Regulatorni uticaj. Pojava rizika koja moze rezultovati u zamrznutim budzetima
ili programima, ili ¢ak u kaznama (na primer, EU fondovi).

Uticaj na misiju / postizanje ciljeva / poslovanje. Mera do koje misija date
organizacije moze biti pod uticajem pojave odredenog rizika.

Uticaj na ljude — neplanirani gubitak klju¢nih ljudi i veStina moze znacajno uticati
na date organizacije.

39. Za svaki kriterijum uticaja rizika revizor mora da definise Sta bi predstavljalo razlicite
nivoe uticaja (visok, srednje visok, srednje nizak i nizak). Ovo e osigurati da se rizici
boduju na najéesce koris¢en nacin. Dole ponuden primer daje opsti savet u vezi bodo-
vanja tri kriterijuma.

Primer bodovanja uticaja kriterijuma
Nivo (bo-
dovanje) Finansijski Kadrovski Poslovni
Finansijski uticaj | Neplaniran gubitak nekoli- | Ograni€eni i minimalni
) koji je maniji od ko zaposlenih lica u okviru | gubici u poslovanju.
Nizak | xxx,xxx. jedinice, $to moze uzroko- | Brj oporavak od preki-
1)) vati odredene poremecaje | da pruzanja usluga.
u poslovanju jedinice u
pitanju.
Materijalno Neplanirani gubitak ne- Znacajni gubici u poslo-
finansijski uticaj koliko klju¢nih zaposlenih | vanjima, ali ograniceni
.| koji iznosi vise od | lica u okviru jedne jedinice | na odredeni broj usluga/
Srednji | xxx,xxx, ali manje | sto uzrokuje znacajne mesta obavljanja poslo-
) od XXX, XXX. poremecaje u poslovanju vanja date organizacije.
jedinice u pitanju. Brzi oporavak od preki-
da pruzanja usluga.
Materijalno Neplanirani gubitak ne- Vazni gubici u poslo-
finansijski uticaj koliko klju¢nih zaposlenih | vanjima, ali ograniceni
Visok | koji iznosi vise od | lica Sto uzrokuje znacajan | na odredeni broj usluga/
3) Xxx,xxx, ali manje | uticaj na poslovanja jednog | mesta obavljanja poslo-
od XXX, XXX. ili vise sektora. vanja date organizacije.
Spor oporavak sistema.
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Znacajan materi- | Ozbiljna povreda/smrt Organizaciono Siroko
jalno finansijski zaposlenih. rasprostranjena nespo-
uticaj koji iznosi sobnost za nastavljanje
Vrlo viSe od Xxx,Xxx. sa normalnim poslovnim
visok procesom. Znacajan gu-
(4) bitak poslovanja. Siroko
rasprostranjen prekid
pruzanja usluga.

Spor oporavak sistema.

Aneks A pruza primer kriterijuma uticaja rizika koji se koriste u jednoj jedinici interne revi-
zije u okviru jedne agencije UN.

Kriterijumi za procenu verovatnoce

40. Revizor mora da uzme u obzir verovatno¢u desavanja odredenog dogadaja. Na primer,
zemljotres moze da ima vrlo visok uticaj, ali se oni ne deSavaju previse Cesto. Uticaj
od gubitka ljudi ili vestina mozda ne mora biti vrlo visok, ali se moze Cesto desavati.
Kriterijumi za procenu verovatnoce su vrlo Cesto sli¢ni i dole navedeno treba biti uzeto
u obzir, ali isto nije obavezno.

Nivo Kriterijum Bodovanje
Retko Dogadaj sa izuzetno malom verovatnocom desavanja 1
Malo verovatno Dogadaj ima daleku moguénost desavanja 2
Srednje Dogadaj ima prili¢nu verovatnoCu desavanja u nekom 3

trenutku u buducnosti
Verovatno Dogadaj Ce se verovatno dogoditi (u okviru 1-2 4
godine)

Ocekivano Dogadaj se vet desava ili se o¢ekuje da ce se desiti 5

Bodovanie rizika za odredivanje uticaja i verovatnoce

41. Nakon razvijanja kriterijuma za procenu (bodovanja) uticaja i verovatnoce, isti moraju
da budu primenjeni na sve identifikovane rizike. Ovo moze biti uradeno na razlicite
nacine:

o Mogu biti razvijene bodovne liste i iste biti koris¢ene od strane pojedinaca
radi procene rizika, a nakon toga rezulati pojedinacnih bodovanja mogu biti
kombinovani radi razvijanja proseka Sirom odredene grupe ljudi.

» Bodovanje moze biti uradeno na sastanku tokom kojeg svaki pojedinac predstavlja
svoja glediSta i tokom kojeg se dolazi do dogovora o opstoj saglasnosti u vezi
bodovanja.

42. Koji god da se metod koristi, treba zapamtiti da ljudi procenjuju rizike na razlicite
naCine. Neki ljudi po prirodi imaju odbojnost prema riziku, dok su drugi skloni
preuzimanju rizika. Ukoliko jedna osoba proceni neki rizik kao visok, a druga taj isti
rizik kao nizak, rezultat ne bi jednostavno trebao da bude sredina izmedu ta dva. Mora
biti postignuta opsta saglasnost.
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Kombinovanje kriterijuma procene u matrici rizika

43. Bice potrebno da se donesu odluke u vezi kombinovanja bodova za uticaj rizika sa
verovatno$tu rizika. Mnoge organizacije koriste matricu i unapred se dogovaraju o
tome koje kombinacije verovatnoCe i uticaja predstavljaju nizak, srednji i visok nivo

rizika.

44, Primer tipi¢ne matrice je prikazan dole. Ovo ¢e trebati da bude modifikovano kako
bi odrazilo stvarni metod bodovanja uticaja i verovatnote. Takode mogu biti donete

razli¢ite odluke u vezi toga koje kombinacije klasifikovati kao niske, srednje ili visoke.

VEROVATNOCA
Slaba/Malo verovatna
Neizvesna Srednja Izvesna | UCestala/
1 Otekivana
2 3 4 5
UTICA) Nizak 1 Nisko Nisko Nisko Nisko Nisko
Srednje | 2 Nisko Nisko Srednje | Srednje | Srednje
nizak
Srednje | 3 Nisko Srednje | Srednje Visoko Vrlo
visok visoko
Vrlo visok | 4 | Srednje Visoko Visoko Vrlo Vrlo
visoko visoko
M Zapamtitite da je cilj ove faze procesa da se stekne dobro razu-
mevanje rizika u okviru date organizacije.
v'Interna revizija bi trebala samo da se bavi procenom pojedinacnih
rizika, ukoliko rukovodstvo ovo veé ne radi.
v

Interna revizija bi trebala da podstice rukovodstvo da razvija de-
lotvorni proces utvrdivanja rizika subjekta, a kao dela interne kon-

trole.

INTERNAL AUDIT COMMUNITY OF PRACTICE
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Poglavlje 4 lzrada strateskih i godisnjih
planova revizije zasnovanih na proceni rizika

45.

46.

47.

Do ove faze revizor bi trebao da ima dobro razumevanje rizika koji mogu da uti¢u na
organizaciju. Ali koliko su ti rizici vazni u odnosu na razliCite elemente revizorskog
univerzuma? | kako ti rizici mogu da budu reflektovani u strategiju revizije i godisnji
radni plan?

Cilj ove faze procesa je da se utvrdi koje potrebe trebaju da budu revidirane u okviru
samog revizorskog univerzuma, kao i da se identifikuju delovi potrebni za izradu
strategije revizije u smislu vrsta i ciklusa revizije koji trebaju da budu sprovedeni. Ovo
je razlog zasto se ovaj process takode naziva i “procena revizorskih potreba’.

Iz razloga $to postoji verovatnoca javljanja velikog broja mogucih predmeta revizije
i velikog broja rizika, vecina revizora koristi grupu opstih “faktora rizika” za
analiziranje vaznosti svakog elementa revizorskog univerzuma radi utvrdivanja
prioriteta koji trebaju biti pridodati svakom predmetu podloznom reviziji. lako se
koristi termin faktori rizika, isto bi takode moglo biti opisano terminom faktori
selekcije, jer je svrha ove faze procesa da se odaberu najodgovarajuce revizije koje
trebaju biti sprovedene.

M Moze biti od pomoéi da se o “faktorima rizika” razmislja kao o

“faktorima selekcije” posto je cilj ovog procesa da se odabere koji
predmeti revizije trebaju biti revidirani i koliko esto ovo treba biti
radeno.

Identifikovanje faktora rizika

48.

49.

Najveci broj organizacija koristi izmedu pet i osam faktora rizika, dok se kod drzavnih
internih revizora u proseku koristi manje od pet. Sve jedinice interne revizije koje su
istrazivane od strane lIA koriste stepen finansijske materijalnosti kao jedan od faktora
rizika (videti tabelu sa primerima najboljih praksi).

Najcesce korisCeni faktori rizika, sa objasnjenjima u vidu komentara o tome zasto su
oni vazni su sledeci:

Finansijska materijalnost. Opseg finansijske aktivnosti koju pokriva predmet
podlezan reviziji je kljucni faktor rizika. Visokorizi¢ni predmeti revizije koji ko-
riste veoma mali deo budzeta mogu biti od nizeg prioriteta za reviziju nego
srednjoriziCni predmeti revizije koji obuhvataju 50% budzeta.

SloZenost aktivnosti. Mnogo je teze uspesno se baviti slozenim aktivnostima i stoga
je veca verovatnoca da se ne postignu njihovi postavljeni ciljevi, na primer, projekti
izgradnje Cesto koStaju viSe nego $to je to planirano i potrebno je vise vremena za
njihovo zavrSavanje nego Sto je to prvobitno ocekivano.

Kontrolno okruZenje (po definiciji u COSO-u). Kontrolno okruzenje je neki put na-
zivano i “tonom/atmosferom na vrhu”. Snazno kontrolno okruzenje je manje pod-
lozno prevarama i greSkama. U snaznom kontrolnom okruzenju postoje: jasni cilje-
vi, organizacione uloge i odgovornosti; jasni eticki standardi ponasanja; snazno
upravljanje sporazumima; i delotvorne mere politika i prakse upravljanja kadrovi-
ma. Slabo kontrolno okruzenje je podloznije prevarama i greSkama.
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Reputaciona osetljivost. Odredene oblasti ¢e imati izrazeniji medijski profil, u koji-
ma problemi mogu uzrokovati pojavu rizika visokog nivoa na reputaciju celokupne
organizacije u pitanju.

Inherentni rizik. Oblasti visokog inherentnog rizika ¢e zahtevati delotvorne kontrolne
procese radi umanjivanja ukljuCenih rizika. Tako vazne kontrole trebaju biti
redovnije analizirane od strane interne revizije.

Obim promena. Poznato je da promena stvara pojavu povetanog rizika. Na primer:
visok nivo promene zaposlenih lica ¢e vrlo verovatno uzrokovati umanjenje
delotvornosti kontrola, posto zaposleni imaju manje iskustva; reorganizacija funkcija,
ili izmena rukovodstva/rukovodioca na klju¢nim pozicijama takode moze uzrokovati
pojavu nesigurnosti za zaposlena lica, a Sto ograniCava njihovu delotvornost.

Poverenje u rukovodstvo. Dobri rukovodioci obi¢no na efikasniji nacin resavaju
probleme i postizu bolje rezultate nego losi rukovodioci, a veca je verovatnoca
da Ce iskusniji rukovodioci biti u moguénosti da identifikuju i da se bave rizicima.
Udaljene jedinice kojima rukovode zaposleni niZeg statusa mogu biti od viSeg rizika.

Potencijal za prevare. Neki sistemi i funkcije su podlozniji prevarama i korupciji.
Na primer, visoki obimi primanja sredstava u gotovini i delegirana odgovornost za
izricanje kazni.

privlaciti ve¢i interes zainteresovanih strana.

Proteklo vreme od poslednje sprovedene revizije. U svakoj reviziji prisutan je
odredeni faktor zastrasivanja i odvracanja. Cak bi i predmet podlozan reviziji sa
niskim nivoom rizika trebao biti revidiran s vremena na vreme. A oni koji nisu bili
revidirani odredeni broj godina, mogu postati predmeti od visokog rizika.

M Treba imati na umu da inherentni rizik moZe biti opsti faktor

rizika. Posao koji je uraden prema Poglaviju 3 radi identifikovanja i
bodovanja rizika moZe biti koris¢en za identifikovanje oblasti najviseg
inherentnog rizika.

Primeri najbojih praksi - naj¢es¢i faktori rizika koje koriste jedinice interne revizije

Iz istraZivanja drZavnih struktura sprovedenog od strane IIA

Najcesce koristene kategorizacije su:
Stepen finansijske materijalnosti - 100%
SlozZenost aktivnosti - 947%

Kontrolno okruzenje - 94%
Reputaciona osetljivost — 92%
Inherentni rizik — 92%

Obim promene — 89%

Poverenje u rukovodstvo — 837%
Potencijal za prevare — 81%

Proteklo vreme od poslednje sprovedene revizije — 787%
Obim transakcija — 78%

Stepen automatizacije — 72%
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50. Odluka o tome koje faktore rizika treba koristiti je vazna i ona treba da sadrzi barem
neke od glavnih faktora rizika koji se uopsteno koriste od strane internih revizora.

M ZadrZite broj faktora rizika na broj izmedu 4 i 8. Premalo faktora
rizika Ce ograniciti delotvornost vezbe; previse e povecati vreme koje je
potrebno, a nece proizvesti znacajno bolje rezultate. Zapamtite da trebate
da razvijete kriterijume za procenu svakog faktora i da iste bodujete.

M Odaberite faktore rizika koji ¢e imati najvise smisla za organizaciju
u kojoj vrsite reviziju. Nemojte koristiti samo gore navedenu listu
ukoliko postoje ostali faktori koji su relevantniji.

Razvijanje kriterijuma za procenu vaznosti svakog faktora rizika

51. Nakon identifikovanja odredenog broja faktora rizika, uobiCajena je praksa da
se razvije grupa kriterijuma koja moze biti koriscena za bodovanje i nakon toga
za rangiranje relativne potrebe za revidiranjem svakog od mogucih predmeta
revizije u okviru revizorskog univerzuma. Razvijanje kriterijuma moze biti relativno
jednostavno ili prilitno slozeno. Ali ¢e se kod mnogih faktora koristiti odredeni stepen
prosudivanja, tako da moze biti lakSe da se definiSe samo najniza ili najviSa ocena, a
da se ostatak ostavi prosudivanju. Dole ponudeni primer daje moguce kriterijume za
Cetiri naj¢esca faktora rizika, od kojih su tri po svojoj prirodi nastala na prosudivanju
(kontrolno okruzenje/ranjivost, osetljivost i zabrinutosti rukovodstva).

Svakom od faktora

Primer bodovanja faktora rizika

rizika su dati bodovi iz skale opsega 1-5, kao Sto je dole objasnjeno.

problemi ukoliko sistem nije delotvoran

Element Opis Bodo-
vanje
A Materijalnost | Sistem ucestvuje u manje od 1% godisnjeg budzeta 0
Sistem ucestvuje u 5-10% godisnjeg budzeta 2
Sistem ucestvuje u 25-50% godisnjeg budzeta 3
Sistem ucestvuje u najmanje 75% godisnjeg budzeta 5
B Kontrolno Dobro kontrolisani sistem sa malim rizikom za prevaru 0
okruZenje / ili gresku
ranjivost Razumno dobro kontrolisani sistem sa odredenim rizici- 3
ma za prevaru ili gresku
Sistem sa istorijatom slabe kontrole sa visokim rizikom za 5
prevaru ili gresku
C Osetljivost Minimalna spoljna izlozenost sistema
Potencijal za odredena spoljna osramocenja ukoliko 3
sistem nije delotvoran
Zna&ajni problemi u odnosima sa javnoscu ili pravni 5
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D Zabrinutosti | Sistem niske izlozenosti Sirom subjekta koji ima mali uti- 0
rukovodstva caj na postizanje poslovnih ciljeva
Sistem visoke izlozenosti koji je u nedavnoj proslosti 5

uzrokovao odredenu zabrinutost za rukovodstvo usled
neuspeha koji su se ponavljali

Uzimanje u obzir dodavanja pondera svakom faktoru rizika radi pravljenja
indeksa rizika

52. Nece svi faktori rizika biti od podjednake vaznosti. Mnoge jedinice interne revizije
stoga koristite odredene procese ponderisanja faktora rizika radi davanja vise ocene
onim faktorima koji se smatraju najvaznijim (na primer, materijalnost ili zabrinutosti
rukovodstva). Nakon dodavanja faktora pondera, koji mogu da budu razvijeni u okviru
odrzavanja odredene radionice sa rukovodstvom, bodovanje, odnosno ocena za faktore
rizika i ocena pondera moraju biti pomnozene kako bi dale numericki indeks rizika.
Indeks rizika onda moze biti koris¢en radi identifikovanja predmeta revizije visokog,
srednjeg i niskog nivoa prioriteta. Naredni primer prikazuje kako bi se ovo primenilo u
primeru koji je dat za faktore rizika.

Primer ponderisanja faktora rizika

Korak 1 Svakom od faktora rizika je dat ponder koriste¢i se prosudivanjem u vezi rela-
tivne vaznosti svakog od faktora rizika.

Element Ponder
A Materijalnost 3
B Kontrolno okruzenje / ranjivost 2
C Osetljivost 2
D Zabrinutosti rukovodstva 4

Korak 2 Ocena faktora i ponderi su zatim spojeni u formulu, koja moze biti koriscena
kako bi se izracunao indeks rizika.

Indeks rizika = (Ax3) + (Bx2) + (Cx2) + (D x 4)

Korak 3 Svaki predmet revizije je zatim kategorizovan kao predmet visokog, srednjeg ili
niskog nivoa rizika, zasnovano na predlozenoj oceni, odnosno bodovanju indeksa rizika,
na primer:

Bodovanje indeksa rizika Rizik / prioritet
Preko 45 Vrlo visok
40-45 Visok
30-40 Srednji
Ispod 30 Nizak

Bilo bi relativno lako da se ovaj sistem modifikuje za upotrebu sa Sirim opsegom faktora
rizika. ViSe ili manje faktora rizika bi zahtevalo razli¢itu ocenu indeksa rizika za kategorije
visokog, srednjeg i niskog nivoa.
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Svi sistemi bodovanja, odnosno ocenjivanja rizika prema definiciji daju egzaktne
brojeve. Ovo moze pridodati laznom nivou tacnosti u procesu procene. Vazno je
uvideti da se mnogi faktori rizika po svojoj prirodi zasnivaju na sudovima i da nisu
zasnovani na apsolutnim vrednostima. ZnaCajan izuzetak je materijalnost, Sto je
takode jedan faktor koji ¢e obitno biti znacajno ponderisan. (Napomena: Postoji
mnogo nacina za odredivanje materijalnosti, ali najjednostavniji modeli obicno koriste
procenat ukupne potro3nje ili prihoda.)

M Treba osigurati da su ocene, odnosno bodovanje indeksa rizika i
prioriteta razumne. (a) izraCunati teorijski maksimum pre uspostavljanja
prioriteta indeksa i (b) biti pripremljen na promenu prioriteta indeksa
ukoliko su rezultati oCigledno nerealisticni (na primer, ukoliko je svaka
revizija prikazana kao revizija visokog prioriteta).
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Poglavlje 5 Pisanje i azuriranje strateskih i
godisnjih planova revizije

53. Sveobuhvatan strateski i godisnji plan aktivnosti interne revizije je krucijalan za uspeh
interne revizije. Nakon identifikovanja i procene rizika Sirom revizorskog univerzuma,
naredni korak u procesu je da se razviju planovi koji bi se bavili oblastima od najvise
vaznosti. Planiranje osigurava postizanje sistematskog pristupa aktivnostima interne
revizije i zahteva znanje i stru¢nost u Sirokom spektru oblasti, kao $to su procena rizika
i interna kontrola.

Strateski plan

54. Svrha strateskog plana je da dokumentuje procene, odnosno sudove koji su napravljeni
u vezi “revizorskih potreba” — sudove internog revizora u vezi sistema, aktivnosti i
programa koji trebaju da budu predmet revizije kako bi rukovodstvu pruzili razumno
uveravanje u vezi sa rizicima i delotvornosti interne kontrole. Plan mora da sadrzi
sledece:

 Jasno izrazene ciljeve i indikatore u¢inaka koje Ce funkcija interne revizije posti¢i u
naredne 2-4 godine, $to adekvatnije povezane sa strategijom organizacije.

e Metodologiju koja se koristi radi pripremanja strategije i kako su jedinice interne
revizije procenile rizike koji vrie uticaj na ciljeve subjekta.

» Kako ce se jedinica interne revizije baviti oblastima od najvece vaznosti tokom perioda
od nekoliko godina. Obi¢no ¢e biti neophodno da se identifikuju ciklusi pokrivenosti
za razli¢ite elemente revizorskog univerzuma. Odredeni sistemi i procesi ¢e mozda
morati da budu revidirani svake godine. Ostali ¢e moci samo da budu revidirani svake
tri do pet godina, i tako dalje.

e Sredstva koja su neophodna i dostupna za ispunjavanje ovih potreba i uticaj
ograniCenosti sredstava na idealni nivo revizorske pokrivenosti.

e Internu procenu rizika onih dogadaja koji mogu uticati na postizanje ciljeva iz
revizorske strategije i aktivnosti usmerenih ka ublaZzavanju tih uticaja koje su nastale
kao odgovor na pojavu takvih rizika. (Na primer, nedostatak zaposlenih lica; manjak
vestina i obuka i ostale aktivnosti koje su potrebne kako bi se odgovorilo na date
rizike.)

e Planovi za koordinaciju rada sa ostalim izvorima osiguravanja (na primer, eksternom
revizijom).

e Pristup za pracenje datih preporuka.

» Ciljeve viSe vrednosti ili dugorotne ciljeve onoga Sta funkcija interne revizije Zeli da
postigne, ali ne moze da izvrsi u kratkom roku.
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M Strateski plan je okvir za obavljanje aktivnosti interne revizije —

koristite ga dobro. Strategija je mogucnost da se rukovodstvu predstave
sve stvari koje jedna jedinica interne revizije moZe da uradi kako bi
pomogla odredenoj organizaciji u postozanji njenih ciljeva. Ona moze biti
koristan nacin stvaranja podrske.

Godisnji plan revizije

55.

56.

57.

Godisnji plan revizije prevodi strateski plan na revizorske zadatke koji trebaju da budu
sprovedeni u toku tekuce godine. On treba da definise svrhu (naziv i ciljeve) i trajanje
svakog revizorskog zadatka, kao i da rasporedi zaposlene i ostala sredstva u skladu
sa zadatkom. Plan treba da obezbedi osnovu za postizanje dogovora o zadacima koji
trebaju da budu sprovedeni, kao i o vremenu obavljanja svakog pojedinacnog zadatka
sa njima relevantnim rukovodiocima. Kako navedeno treba da bude uskladeno prema
dostupnim budzetskim resursima, obi¢no se preferira da plan revizije bude odraz
budZetskog perioda.

Pri razvijanju godisnjeg plana, rukovodilac interne revizije treba da uzme u
razmatranje nekoliko polaznih informacija (inputa) kako bi dobio realisti¢an radni plan
koji pruza dodatu vrednost datoj organizaciji:

e Pretpostavke strateskog plana revizije i da li su iste i dalje validne u svetlu
revizorskih nalaza.

o Poslednji godisnji plan (ukoliko je moguce), uzimajuéi u obzir glavne nalaze iz
prethodno sprovedenih revizija koji ukazuju na promene u rizicima.

e Organizaciona i vremenska organi¢enja (Na primer: promene u sektorskoj
organizaciji; mesta do kojih se ne moze doCi tokom zimskih meseci; navaznije
periode godisnjih odmora ili periode zatvaranja kancelarija — Bozi¢, Uskrs,
period letnjih odmora, implementiranja novih IT sistema; periodi velike radne
opterecenosti.)

» Sredstva koja bi trebala da budu rezervisana za buduéi neplanirani rad (videti
dole) kako bi se izbeglo Cesto menjanje u rasporedu iz godi$njeg plana.

e Opcioni program revizija koji bi se vrSio umesto odlozenih revizorskih misija,
odnosno nizeg obima neplaniranog rada od prognoziranog.

Planovi trebaju da budu pripremljeni pre podetka godine. Nete sve revizije biti

zavr$ene u okviru planirane godine, tako da plan za predstojecu godinu mora da uzme

u obzir rad koji izlazi iz godisnjeg okvira aktivnosti.

M Planirati treba prema sredstvima koja su realno dostupna. lako

upraznjena mesta mogu biti popunjena tokom godine, preporucljivo
Je da se planira prema sredstvima za koja znate da imate, a ne prema
sredstvima za koja smatrate da moZete imati.

M Dozvolite dovoljno vremena za planiranje i izvestavanje o

zavrsenom radu revizije.

M Nista nikada ne tece po planu. Ostavite dovoljno vremena rukovodstvu

za pruzanje odgovora na date preporuke.
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Odrzavanje azurnih planova — redovno pracenje rizika

58.

59.

Rizik nije staticki koncept. On se menja protokom vremena. Pored toga, dogadaiji koji
se zapravo deSavaju (na primer, znatajno umanjenje budzeta) ¢e uzrokovati pojavu
novih rizika za datu organizaciju.(na primer, ostvarivanje zadataka vaZznog kapitalnog
projekata koji je bio ocenjen kao projekat niskog rizika kada su sredstva bila dostupna,
moZe postati projekat visokog rizika usled izmene budZzeta).

Revizori stoga moraju da prate znacajne dogadaje koji se deSavaju tokom godine (na
primer, analiziranjem novih zvani¢nih dokumenata, eksternih izvestaja, pracenjem
medijske pokrivenosti i promena u zakonskom okviru) i uticaj koji isti mogu imati na
plan revizije. (Na primer, promena ministra koji ima razliite poglede na projekte
najviSeg prioriteta u budzetu.)

Godisnja analiza strateskog plana

60.

61.

Planiranje je jedan dinamicni proces. Novi sistemi, viSe azurnih informacija i ostalih
oblika razvoja koji uti¢u na subjekat mogu rezultovati u ponovnom razmatranju pro-
cene revizorskih potreba. Iz ovog razloga, procena rizika od strane revizije, kao i stra-
teski plan revizije trebaju da budu analizirani na godisnjem nivou. Plan bi u potpunosti
trebao da bude ponovo procenjen pred kraj ciklusa.

Pri analiziranju strateSkog plana revizije, rukovodilac interne revizije bi trebao da uzme
u razmatranje:

Izmene koje su se desile subjektu, njegovim aktivnostima, ciljevima ili njegovom
okruzenju. Ovo moze uticati na rizike sa kojima se suoCava pri postizanju svojih ciljeva
i posledi¢no na relativni rizik svakog sistema podloznog reviziji.

Rezultate zadataka interne revizije koja je sprovedena tokom prethodne godine, a
koji mogu voditi u pravcu revidiranja originalne procene rizika i prioriteta. Ovo moze
ukazivati na potrebu za promenom pravca ulaganja revizorskih napora, na primer,
ponovnim razmatranjem nekog posebnog sistema, ili revizijom povezanog sistema.

Da li su budzeti i dalje odgovarajuci i da li ¢e osigurati pruzanje jedne efikasne usluge
interne revizije.

M AZurirajte procene rizika svake godine

Uobicajeno je da Ce biti neophodno da se azuriraju formalne procene
rizika svake godine, kao i da se izvrsi ponovno vratanje na izvrseno
bodovanje faktora rizika kako bi se videlo da li se tokom godine promenio
prioritet predmeta revizije.

M Uzmite u obzir znacajnih dogadaja koji se javljaju tokom godine

Ukoliko se tokom godine desi neki znacajan dogadaj, a koji ima veliki
uticaj na rizik (na primer, znacajna smanjenja budzetskih sredstva), moze
biti neophodno analizirati procenu rizika i kriterijum odabira neposredno
nakon desavanja dogadaja u pitanju kako bi se utvrdilo da li ima potrebe
da godisnji plan rada bude izmenjen.
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Bavljenje sa dodatnim zahtevima za obavljanje revizija tokom godine

62. Nijedan plan nije savrSen. Promene su neminovne i mogu nastati iz mnostva razloga:

¢ Subjekat moze biti reorganizovan;

Novi vidi rukovodioci mogu imati razli¢ita gledista u vezi prioriteta koji trebaju biti
dati pojedinacnim aktivnostima;

» Moze biti detektovana znacajna prevara, a koja posledi¢no moze identifikovati vise
nivoe rizika u nekoj posebnoj oblasti;

e Ministar moZe ranije traziti analizu planiranih subjekata, a Cije je analiziranje
prema strategiji planirano za kasnije.

63. Medutim, rukovodioci jedinica interne revizije takode trebaju da odrzavaju ravnotezu
izmedu davanja pozitivnih odgovora na takve zahteve i potrebe da ukupni program
rada obezbedi adekvatni nivo osiguravanja u vezi sa glavnim identifikovanim rizicima.
Za svaki zahtev za obavljanje ad hoc aktivnosti, treba da se odrzi razgovor sa viSim
rukovodstvom u vezi prednosti davanja pozitivnog odgovora na zahtev u pitanju, kao i
u vezi uticaja koje Ce traZena aktivnost imati na godi$nji program rada. Rezultati ovih
razgovora trebaju biti dokumentovani.

64.U slucaju kada se rukovodilac interne revizije slozi u vezi sprovodenja odredenog
zadatka koji nije ukljuen u godiSnji program rada, ostatak rada treba da bude
reprogramiran, a revidirani plan rada podneSen rukovodiocima. Kao opste pravilo,
godisnji program ne bi trebao da bude azuriran vise od jedanput kvartalno.

65. Mnoge jedinice interne revizije rezerviSu delove svojih sredstava za bavljenje
neplaniranim ili ad hoc radom. Ovo je nesto $to rukovodioci jedinica interne revizije
trebaju da uzmu u razmatranje protekom vremena, a po sticanju iskustva u vezi
verovatnog nivoa neplaniranog rada.

M Informirajte rukovodioce u vezi uticaja preuzimanja dodatnih revizija

tokom godine. Jasno objasniti sta necete raditi ukoliko preuzmete vrsenje
novog zadatka.
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Aneks A Primer kriterijuma za procenu rizika
radi odredivanja uticaja

Procena rizika: Kriterijum za uticaj rizika (primer iz jedinice
interne revizije FAO-a)

_g Kriterijum
é Postizani Reputacioni
o oshzanje Finansijski (integritet, Kadrovski Poslovni
= ciljeva
z odgovornost)
Neuspeh da | Finansi- Nestru¢nost/ Neplaniran | Ograniceni i
se postigne | jski uticaj koji | lose administri- | gubitak minimalni gubici
jedan moze umanjiti | ranje ili ostali nekoliko u poslovanju.
organizacioni | gotovinske to- | dogadaji koji ¢e | zaposlenih
rezultat. kove u iznosu | umanijiti pover- | lica u okviru | Brzi oporavak od
S koji je manji | enje javnosti na | jedinice, $to | prekida pruzanja
E od 500.000 | lokalnom nivou. | moze usluga.
= USD. Kratak period uzrokovati
oporavka. odredene
Ozbiljni oblici | Poremecae
nepravilnosti. | Y Poslovanju
jedinice u
pitanju.
Neuspeh da | Materijalno Nestru¢nost/ Neplani- Znacajni gubici
se postigne | finansijski loSe administri- | rani gubitak | u poslovanjima,
nekoliko or- | uticaj koji ranje ili ostali nekoliko ali ograniceni
ganizacionih | moZe umanijiti | dogadaji koji ¢e | klju¢nih na odredeni
rezultata. gotovinske umanjiti pove- | zaposlenih broj usluga/
tokove za vise | renje javnosti lica u ok- mesta obavljanja
= od 500.000 | na regional- viru jedne poslovanja date
38 USD, ali nom nivou, ili jedinice Sto | organizacije.
a manje od 10 | kod klju¢nih uzrokuje
miliona USD. | odnosa. Kratak | znacajne Brzi oporavak od
/ srednji period | poremecaje | prekida pruzanja
oporavka. u poslovanju | usluga.
Sitni oblici | Jedinice u
prevare ili pitanju.
korupcije.
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Neuspeh da
se postigne
jedan

strateski cilj.

Visok
()]

Finansijski

Materijalno
finansijski uti-
caj koji moze
umanijiti goto-
vinske tokove
za vise od 10
miliona USD,
ali manje od
50 miliona
usD.

Kriterijum

Reputacioni
(integritet,
odgovornost)

Nestrucnost/
loSe administri-
ranje ili ostali
dogadaiji koji
e uman-

jiti poverenje
javnosti na
medunarodnom
/regionalnom
nivou, ili kod
klju€nih odnosa.
Srednji / dug
period opor-
avka.

Veliki oblici
prevare i korup-
cije.
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Kadrovski

Neplani-
rani gubitak
nekoliko
klju€nih za-
poslenih lica
Sto uzrokuje
znacajan
uticaj na
poslovanja
jednog ili
vide sektora.

Poslovni

Vazni gubici u
poslovanjima,
ali ograniceni
na odredeni
broj usluga/
mesta obavljanja
poslovanja date
organizacije.

Spor oporavak
sistema.

Neuspeh da
se postigne
vie od
jednog
strateSkog
cilja.

Vrlo visok
4)

Znacajan
materijalan
finansijski
uticaj koji
moZe uman-
jiti gotovinske
tokove za vise
od 50 miliona
USD.

Nestru¢nost/
loSe administri-
ranje ili ostali
dogadaji koji ce
unistiti poveren-
je javnosti na
medunarodnom
nivou, ili kod
klj¢nih odnosa.
Dug period
oporavka.

Prevara, korup-
cija i ozbiljni ob-
lici nepravilnosti
na nivou viseg
rukovodstva.

Ozbiljna
povreda/smrt
zaposlenih.

Organizaciono
Siroko ra-
sprostranjena
nesposobnost
za nastavljanje
sa normalnim
poslovnim pro-
cesom. Znacajan
gubitak poslo-
vanja. Siroko
rasprostranjen
prekid pruzanja
usluga.

Spor oporavak
sistema.
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Procena rizika: Kriterijumi za procenu verovatnoce rizika (primer iz jedinice
interne revizije FAO-a)

Nivo Kriterijum Bodovanje
Retko Dovgadaj. sa izuzetno malom verovatnocom 1
desavanja
Malo verovatno Dogadaj ima daleku mogucnost desavanja 2
Srednje Dogadaj ima prilicnu verovatpocu desavanja u 3
nekom trenutku u buducnosti
Verovatno Dog.adaj Ce se verovatno dogoditi (u okviru 1-2 4
godine)
Otekivano g:sg?:daj se vec desava ili se ocekuje da ce se 5
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Aneks B Primer bodovanja faktora rizika

66. Naredni primer metodologije procene rizika za upotrebu tokom planiranja rada interne
revizije je zasnovan na Priru€niku interne revizije Vlade Velike Britanije.

67. Cetiri faktora rizika koja su koriscena su:
A Materijalnost (uklju¢ujuci apsolutne nivoe materijalnosti, kao i iznose sredstava
koji prolaze kroz odredeni sistem)
B Kontrolno okruZenje / ranjivost
C Osetljivost
D Zabrinutosti rukovodstva

68. Svakom od faktora rizika su dati bodovi iz skale opsega 1-5. Dole prikazana tabela
objasnjava kako se ovo bodovanje moze primeniti.

Element Opis Bodovanje
A Materijal- | Sistem ucestvuje u manje od 1% godisSnjeg budzeta 0
nost

Sistem ucestvuje u 5-10% godisnjeg budzeta

Sistem ucestvuje u 25-50%godisnjeg budzeta

2
3
Sistem ucestvuje u najmanje 75% godisnjeg budzeta 5
B Kontrolno | Dobro kontrolisani sistem sa malim rizikom za preva- 0
okruzenje / | ru ili gresku
ranjivost

Razumno dobro kontrolisani sistem sa odredenim ri- 3
zicima za prevaru ili gresku

Sistem sa istorijatom slabe kontrole sa visokim 5
rizikom za prevaru ili gresku

C Osetljivost | Minimalna spoljna izloZzenost sistema

Potencijal za odredena spoljna osramocenja ukoliko 3
sistem nije delotvoran
Znatajni problemi u odnosima sa javnoscu ili pravni 5
problemi ukoliko sistem nije delotvoran
D Zabrinu- | Sistem niske izloZenosti Sirom subjekta koji ima mali 0
tosti ruko- | uticaj na postizanje poslovnih ciljeva
vodstva Sistem visoke izlozenosti koji je u nedavnoj proslosti 5

uzrokovao odredenu zabrinutost za rukovodstvo

usled neuspeha koji su se ponavljali

69. Svakom od faktora rizika je takode dat ponder koriste¢i se donetim procenama,
odnosno sudovima u vezi relativne vaznosti svakog pojedinatnog faktora. Ovo ¢e se
razlikovati kod razlicitih vrsta subjekata.
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70. Primer pondera koji moze biti primenjen je dat u nastavku:

71.

72.

INTERNAL AUDIT COMMUNITY OF PRACTICE

Element Ponder
A Materijalnost 3
B Kontrolno okruzenje / ranjivost 2
C Osetljivost 2
D Zabrinutosti rukovodstva 4

Bodovanje, odnosno ocena faktora i ponderi su zatim spojeni u formulu, koja moze biti
koriscena kako bi se izratunao indeks rizika. Na primer:

Indeks rizika=(Ax3) + (Bx2) + (Cx2)+ (D x 4)

Formula se zatim primenjuje na svaki sistem radi stvaranja indeksa rizika za svaki
sistem. Svaki sistem je zatim kategorizovan kao sistem visokog, srednjeg ili niskog
nivoa rizika, prema prikazanoj narednoj matrici:

Indeks rizika Kategorija rizika
Preko 49 Visoka

30-49 Srednja

Manje od 30 Niska

Bilo bi relativno lako da se ovaj sistem modifikuje za upotrebu sa Sirim opsegom fakto-
ra rizika. ViSe faktora rizika bi zahtevalo drugacije bodovanje, odnosno ocenu indeksa
rizika za kategorije visokog, srednjeg i niskog nivoa.

Svi sistemi bodovanja, odnosno ocenjivanja rizika prema definiciji daju egzaktne
brojeve. Ovo moze pridodati postojanju lazne atmosfere taCnosti u procesu procene.
Vazno je medutim imati na umu da se mnogi faktori rizika po svojoj prirodi zasnivaju
na sudovima, odnosno procenama i da nisu zasnovani na apsolutnim vrednostima.
Znacajan izuzetak je materijalnost, Sto je jedan faktor koji bi uvek trebao da bude

znacajno ponderisan.
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Annex C Primer zemalja Clanica Zajednice
prakse interne revizije

Na inicijativu Zajednice prakse interne revizije sprovedena je anketa s ciljem da se prikupe
kompatibilne informacije iz svih zemalja koje ucestvuju u radu Radne grupe za procenu
rizika Zajednice prakse IR.

Upitnik su popunili predstavnici 15 zemalja, i to: Albanije, Bosne i Hercegovine,
Bugarske, Crne Gore, Gruzije, Hrvatske, Jermenije, Kirgistana, Madarske,
Makedonije, Moldavije, Rumunije, Rusije, Srbije i Ukrajine.

1. Da li u vasoj zemlji postoji metodologija za procenu
rizika u internoj reviziji (IR)?

Moguc¢i odgovori:
Ne,
Da, ona je deo Priru¢nika za internu reviziju koji objavljuje,

Da i objavljuje je CJH,

Jo$ uvek ne, ali planiramo da je izradimo,

U toku je izrada metodologije,

Svaka organizacija moze da razvije sopstveni model procene rizika,

R S

Drugi odgovor.

11; 73% predstavlja 11
zemalja koje su odabrale mc md
ovaj odgovor, odnosno

73%.

e U slucaju 11 zemalja metodologija je deo Priru¢nika o internoj reviziji koji
objavljuje CJH.

e U Ukrajini svaka organizacija moze da razvija sopstvenu metodologiju za procenu
rizika,

e Gruzija ima Priru¢nik za upravljanje rizikom koji razvija CJH, a usvaja Vlada.
Trenutno rade na izradi Priru¢nika o internoj reviziji, a Metodologija za procenu
rizika Ce biti sastavni deo tog priru¢nika.

« U Kirgistanu, metodologija je trenutno u fazi izrade.
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2. Ako u vasoj zemlji postoji metodologija za procenu rizika
u internoj reviziji, da li je njena primena obavezna?

Moguci odgovori:
a. Da, svaki subjekat mora da postupa u skladu sa metodologijom,

b. Ne, to su samo smernice koje moraju biti prilagodene potrebama pojedinacnih

subjekata,

c. Ne, ali ako jedinice za internu reviziju imaju drugaciju metodologiju, nju mora da

odobri CJH,
d. Drugi odgovor.

» U devet zemalja, metodologija je obavezna.

Ha

mb

md

e U5 zemalja u pitanju su samo smernice koje moraju biti prilagodene potrebama

pojedinacnih subjekata.

« U slu¢aju jedne zemlje metodologija nije obavezujuca, ali ako jedinica za internu

reviziju ima drugaciju metodologiju, nju mora da odobri CJH.

3. Sta je u vasoj zemlji osnov za stratesko planiranje u in-

ternoj reviziji?

Molimo pogledajte odgovore na pitanje 4.
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4. Sta je u vasoj zemlji osnova za godisnje planiranje®?

Naredbe rukovodstva W

Zakon ili akt vlade ureduje poslove
internih revizora

Stru¢no misljenje daju interni revizori

Brainstorming vrse interni revizori

Procenu rizika vrse rukovodioci uz
stru¢no misljenje internih revizora

Procenu rizika vrse interni revizori,
uzimajuéi u obzir potrebe rukovodstva

10

5. Koji izvori informacija se koriste za kategorizaciju revi-
zorskog univerzuma?
Razvojni planovi
Vodici kroz usluge subjekta
Eksterna revizija i konsultanti

Organizacione Seme i direktorijum

Korporativni i sektorski planovi

Godisnji izvestaji i ciljani indkatori
ucinka

Informacije rukovodstva

Budzeti

> Puna verzija poslednja dva pitanja glasi:

« Uzimaju se u obzir rezultati procene rizika od strane rukovodioca, a unutarnji revizori daju stru¢no misljenje na
tu procjenu

o Procenu rizika vrie interni revizori, uzimaju¢i u obzir potrebe rukovodstva
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6. Kako jedinice interne revizije ukljuCuju vise rukovod-
stvo organizacije u proces planiranja?

1 1
7% 6%

m Obavljanjem razgovora sa
klju¢nim zaposlenima

H Putem upitnika i razgovora sa

klju¢nim zaposlenima

m Samo u sklopu procesa usvajanja
strateskog ili godisnjeg plana

B Na neki drugi nacin

7. Da li sve jedinice za internu reviziju imaju (ili bi trebalo
da imaju) formalno dokumentovani revizorski univer-
zum?

= Da

10; 67%

H Delimi¢no

m Ne

8. Koja vrsta kategorizacije revizorskog univerzuma se
primenjuje u vasoj zemlji?

Moguci odgovori:

a. Po sektorima,
b. Po procesima,
c. Po organizacionim jedinicama ili lokaciji,

d. Po operativnim programima,
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€.

f.

Po servisnim linijama,

Po portfoliju upravljanja rizikom,

g. Neka druga vrsta.

Odgovori:

9.

Sedam zemalja primenjuju kategorizaciju po procesima, 2 zemlje po
organizacionim jedinicama ili lokaciji, 1-1 drzava po sektorima — po portfoliju
upravljanja rizikom.

Jermenija primenjuje sve vrste kategorizacije.

Bugarska ima meSovito reSenje: revizorski univerzum moZe se kategorizovati po
sektorima/organizacionim jedinicama, po procesima ili primenom kombinacije ova
dva pristupa.

Hrvatska: moze da primenjuje sve — zavisi od subjekata; veCina kategorizuje
revizorski univerzum po procesima i po operativnim programima.

Gruzija primenjuje drugaciju kombinaciju: po sektorima i procesima.

Da li u vasoj zemlji postoji obaveza da rukovodioci spro-
vode procenu rizika u sklopu formalnih procedura za
upravljanje rizikom?

Moguci odgovori:

a.
b.

C.

Da,
Ne,

Postoji obaveza, ali mali broj organizacija zapravo ima formalne procedure za
upravljanje rizikom.
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10.Da li je interna revizija uklju¢ena u identifikovanje i
procenu rizika u sklopu ovog procesa’

9 od 15 zemalja odgovorilo je DA.

11. Kako jedinice za internu reviziju identifikuju rizike?

(Ovo pitanje je povezano sa pitanjem 10 — samo oni koji su na pitanje
10 dali odgovor DA, mogli su da odgovore na ovo pitanje.)

Moguci odgovori:

a. Na osnovu registra rizika koji rukovodstvo kreira u sklopu procesa upravljanja rizikom,
b. Na osnovu registra rizika koji kreiraju interni revizori,

c. U mojoj zemlji se primenjuju oba metoda pomenuta gore — zavisi od konkretnog
subjekta.

ma
mb

Hc
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12. Koje kriterijume primenjuju rukovodstvo ili interna re-

16

vizija za ocenu efekata identifikovanih rizika?

14

12

10

O N A~ O

14 13
n
10 I I 10

Finansijski Efekti na Regulatorni Efekti na po- Efekti na
efekti reputaciju efekti slovanje/posti- ljudske
zanje ciljeva/ resurse

misiju

Bugarska: Gore pomenuti kriterijumi se Cesto koriste. RazliCiti subjekti i jedinice
interne revizije mogu da definisu druge kriterijume koji su relevantni za konkretne
poslove kojima se bave.

Hrvatska primenjuje i jo$ jedan dodatni tip: efekat neostvarivanja postavljenih
ciljeva.

Primer Moldavije: Materijalnost sa u¢es¢em od - 15 %; Kontrolno okruzenje - 10
%; Osetljivost -10 %; Zabrinutost rukovodstva MF - 15 %; Slozenost procesa -10 %;
Promene u ljudstvu i sistemima -10 %; Integritet okruzenja za obradu podataka - 5
%; Poslednja revizorska misija - 15 %; Rezultati poslednje revizorske misije - 10 %.

13. Kako rukovodstvo ili interna revizija ocenjuju efekte

identifikovanih rizika?

Molimo vas pogledajte odgovore na pitanje 14.

14. Kako rukovodstvo ili interna revizija ocenjuju

verovatnocu identifikovanih rizika?

Moguci (ponudeni) i dati odgovori su isti u slucaju ova dva pitanja.

Odgo

vori:
Bugarska: Model Strategije za upravljanje rizikom u organizacijama javnog sektora
ima skalu od 5 poena za ocenu efekata identifikovanih rizika. Skala nije obavezna

— rukovodstvo ima slobodu da odabere broj poena na skali (3/4/5 itd.) koji je
najpodesniji.
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e Gruzija: Jedinice za internu reviziju procenjuju svaki kriterijum/faktor rizika na
osnovu skale od 3 ili 4 poena; trenutno jedinice za internu reviziju ne primenjuju
model efekata i verovatnoCe.

¢ Rumunija: svi mogu da koriste skalu od 3 ili 5 poena, nije imperativ.

W skala od 3 poena
M skala od 4 poena

m skala od 5 poena

15. Koje genericke faktore rizika koriste jedinice za internu
reviziju prilikom izbora elemenata u za ispitivanje u re-
vizorskom univerzumu?

Ostali

Politicka osetljivost

Slozenost hijerarhije

Stepen automatizacije

Obim transakcija

Vreme proteklo od poslednje revizije
Potencijal za pronevere

Poverenje u rukovodstvo

Obim promena

Inherentni rizici

Osetljivost reputacije
Kontrolno okruzenje

Slozenost aktivnosti

Stepen finansijske materijalnosti
f

0 2 4 6 8 10 12 14

o U slu¢aju Gruzije i sledeci faktori rizika se takode koriste: povezanost sistema sa
drugim sistemima; vrsta i broj procesa; kvalifikacije i iskustvo zaposlenih; eksterni
uticaji; kvalitet i osetljivost internih kontrola.
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16. Da li jedinice interne revizije ponderisu faktore rizika?

4; 31%

B Da
m Ne

Neke od njih
da, ali nije
obavezno

17. Koji vremenski period bi strateski planovi u vasoj zem-
lji trebalo da pokrivaju?

m Nije uredeno
H 2-4 godine

M 6 godina

Valja pomenuti da je 6 zemalja navelo da njihovi strateski planovi pokrivaju period od 3
godine.
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18. Koje od navedenih oblasti su pokrivene u strateskim
planovima revizije u vasoj zemlji?

Moguci odgovori:

a. Ciljeve i indikatori u¢inka za funkciju interne revizije povezani su sa odgovarajucom
strategijom organizacije,

b. Metodologiju koja se primenjuje u izradi strategije i naCin na koji interna revizija
procenjuje rizike koji uti¢u na ciljeve organizacije,

c. Nacin na koji jedinica interne revizije tretira oblasti od najviSeg znaCaja tokom
viSegodisnjeg perioda (ciklusi obuhvataju razliCite elemente revizorskog univerzuma),

d. Potrebne i raspolozive resurse za ostvarivanje potreba i efekte ograncenja u resursima
na idealni nivo obuhvata revizije,

e. Internu procenu rizika onih dogadaja koji mogu da utiCu na ostvarivanje ciljeva u
strategiji revizije i mere za ublazavanje takvih rizika (na primer: manjak zaposlenih;
nedostatak odgovarajucih vestina i obuka i druge mere potrebne za upravljanje tim
rizicima),

f. Planove za koordinaciju rada sa ostalim izvorima davanja osiguranja (npr. eksterna
revizija),

g. Pristupe za pratenje postupanje sa donetim preporukama,

Opstije ili dugorocnije ciljeve koje interna revizija Zeli da ostvari, a koje ne moze da
ostvari u kratkoro¢nom periodu.

i. Drugi odgovor(i)
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19. Sta je od ponudenih odgovora sadrzano u godisnjem
planu revizije u vasoj zemlji?

Moguci odgovori:

a. Odnos izmedu strateskih ciljeva jedinice za internu reviziju i planiranih revizorskih
zadataka,

b. Uskladenost zadataka planiranih u strategiji revizije i onih sadrzanih u godiSnjem

planu,
c. Svrha, obuhvat i trajanje svakog revizorskog zadatka,
d. Svrha i trajanje svakog konsultantskog zadatka,

Raspored zaposlenih,

f. Stanje u resursima, uklju¢uju¢i i potrebu za dodatnim resursima, ukoliko je
neophodno,

Vreme zadataka,
Plan obuka,
i. Budzetska sredstva,
j. Vreme rezervisano za neplanirane zadatke,

k. Drugi odgovor(i).

=~
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e Bosna i Hercegovina: Sadrzi sekciju o izvestavanju, kako redovnom godiSnjem
podnosenju izvestaja o radu internih revizora u jedinici, tako i periodi¢nim
izveStajima o radu jedinice za internu reviziju.

e Hrvatska: Organizaciona pozicija jedinice za internu reviziju unutar organizacije,
izmene zakonskih propisa, raspored duznosti (koliko revizija e svaki revizor da
obavi, koliko sastanaka, obrazovanje, itd.).

e Gruzija: Plan obuka i budZetskih resursa zavisi od jedinice za internu reviziju, neke
od njih mogu da dodaju i ovu temu u godi3nji plan.






